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В настоящее время происходит интенсивное внедрение тех-
нологий сбора и анализа больших данных в социальную, 
экономическую, политическую сферы в странах и макроре-
гионах, том числе в Большом Средиземноморье. Этот факт 
актуализирует перспективы междисциплинарных исследо-
ваний на стыке социологии, политологии и регионоведения. 
В статье рассмотрены преимущества и риски использования 
указанных технологий в перечисленных сферах на примере 
Испании и стран Ближнего Востока. К основным проблемам 
и угрозам авторы отнесли: нарушение конфиденциаль-
ности персональных данных и рост манипуляций с ними  

в политических целях; возникновение неправомерных форм 
самоорганизации граждан; переход интернет-пользователей 
на анонимные аккаунты (вследствие практики «приватизации» 
персональных данных негосударственными и террористи-
ческими формированиями в региональных пространствах), 
препятствующий качественному сбору данных. Отмечена 
необходимость решения перечисленных проблем на меж-
дународном уровне. Показан диапазон возможностей, от-
крываемый работой с большими данными, для обеспечения 
прагматичного и эффективного социально-политического 
прогнозирования и оперативного регионоведения. 
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Big data collection and analysis technologies are being inten-
sively introduced into the social, economic and political spheres 
in countries and macroregions, including the Mediterranean region. 
This fact actualises the prospects of interdisciplinary research 
at the intersection of sociology, political science and regional 
studies. The article examines the benefits and risks of using these 
technologies in listed areas, taking Spain and the Middle East 
as examples. Among the main problems and threats, the authors 
consider the following: personal data confidentiality breach, and 
increased data manipulation for political purposes, the emergence 

of illegitimate forms of citizens self-organisation, the transition 
of Internet users to anonymous accounts due to the practice 
of “privatization” of personal data by non-state and terrorist 
groups in regional spaces, preventing the qualitative collection 
of data. The need to solve these problems at the international 
level was noted. The range of possibilities offered by working 
with big data to provide pragmatic and effective socio-political 
forecasting and operational regional studies is shown. 
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ВВЕДЕНИЕ / INTRODUCTION
В современных реалиях на смену привычным 

военно-политическим союзам приходит сетевая 
дипломатия, коррелирующая с многосторонни-
ми социальными структурами и требующая но-
вых форм управления. В связи с этим широко 
используемые цифровые технологии в полити-
ке и регионоведении приобретают актуальность 
в силу как имеющихся угроз, так и открываю-
щихся возможностей. 

Обращение авторов к данной теме связано с не-
однозначностью применения технологий анализа 
больших данных в процессе достижения полити-
ческих целей, непрозрачностью процедуры сбора 
больших данных и дальнейшего их использова-
ния, различием типов данных для единого ана-
лиза, а также с вызовами, появляющимися вслед-
ствие использования больших данных в управ-
лении массовым сознанием и коммуникациями. 

Потенциал применения технологий сбора и ана-
лиза больших данных имеет спектр возможно-
стей, которые могут приводить к конфликтным 
ситуациям в социально-политической сфере. Яр-
ким примером таких ситуаций является избира-
тельный процесс, когда использование цифровых 
технологий приводит к возникновению и рас-
пространению фейковых новостей (от  англ. fake 
news). Негативный аспект использования боль-
ших данных в политических процессах проявля-
ется в создании ситуаций, когда цифровые тех-
нологии способствуют возникновению неправо-
мерных форм самоорганизации граждан.

ЛИТЕРАТУРНЫЙ ОБЗОР / LITERATURE REVIEW
Феномен больших данных в междисциплинар-

ных исследованиях стал одним из наиболее ак-
туальных и дискутируемых среди ученых. С од-
ной стороны, он относится к технологическим 
возможностям, и позволяет повысить эффектив-
ность таргетирования и информационного воз-
действия на целевую аудиторию [Вершинин, 
2004]. С другой стороны, имеется некоторая ам-
бивалентность подходов к оцениванию техниче-
ских возможностей больших данных в современ-
ной социологической науке, прежде всего пото-
му, что, как упомянуто выше, прозрачность ме-
тодов, используемых в современной практике по-
литической сферы, крайне невысока. Несмотря 
на это, остается необходимость в рассмотрении 
указанного феномена относительно тех возмож-
ностей и угроз, которые могут возникать с введе-
нием технологий сбора и анализа больших дан-
ных в общественно-политической сфере. 

Работа с большими данными позволяет регу-
лярно отслеживать настроение общественности, 
создавать выгодный политический имидж, фор-
мировать наиболее успешную стратегию поли-
тического противостояния конкурентам [Нико-
лаенко, 2019]. При правильном применении тех-
нология сбора и анализа больших данных имеет 
огромный потенциал влияния на политическую 
повестку любого из государств, однако главным 
критерием успешности такой деятельности яв-
ляется степень распространенности Глобальной 
Сети в обществе.

Большие данные открывают новые перспек-
тивы, но вместе с тем создают риски. Например,  
облегчается работа с огромными объемами ин-
формации, появляется возможность выстроить 
верную стратегию на основе более точного про-
гноза. С другой стороны, возникает риск наруше-
ния закона о персональных данных и использо-
вания политиками персональных данных пользо-
вателей Сети в личных интересах с целью мани-
пуляции мнением общественности и пропаган-
ды [Черникова, 2015; Bolsover and Howard, 2017].

ЦЕЛЬ И МЕТОДЫ ИССЛЕДОВАНИЯ / 
PURPOSE AND METHODS OF THE RESEARCH
Цель представленного исследования – выяв-

ление потенциала и рисков применения техно-
логий сбора и анализа больших данных в поли-
тической сфере на примере отдельного макро-
региона. Работа выполнена в структурно-функ-
циональной ориентации, что позволило рассма-
тривать анализ больших данных как функцию 
политических, управленческих процессов и про-
цесса влияния на массовое сознание. В рамках ис-
следования применялся метод киберметрии для 
контент-анализа медиаресурсов стран Большо-
го Средиземноморья на предмет использования 
больших данных, в том числе примеров их вне-
дрения в Испании и странах Ближнего Востока 
(Израиль, арабские государства). Эмпирической 
базой исследования стали вторичные социологи-
ческие данные последних лет.

ИСПОЛЬЗОВАНИЕ БОЛЬШИХ ДАННЫХ 
В СОЦИОЛОГИИ / THE USE OF BIG DATA 
IN SOCIOLOGY 
Тенденция актуализации цифровой социоло-

гии и применения в ней цифрового инструмента-
рия обусловлена не только интенсивным расши-
рением интернет-пространства из-за количествен-
ного увеличения веб-ресурсов, но и качествен-
ными изменениями в нем: сайты  кардинально 
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перестраивают внешний вид и функционал, ак-
тивно отвечают на баг-репорты пользователей, 
интернет вещей приносит в финансовую систе-
му все бо́льшую виртуальную денежную массу, 
а поведение интернет-пользователей становится 
все более активным и многогранным. 

Наблюдается рост недоверия к традиционной 
социологии среди населения, связанный с актив-
ным воздействием интервьюера на респондента, 
в то время как кредит социального доверия пере-
носится в интернет-среду и реализуется посред-
ством цифровых коммуникаций [Журавлёва, 2015].

Традиционные социологи все больше обраща-
ются к комбинированным методам, проводя опро-
сы на интернет-площадках, экзитполы (от англ. exit 
poll – опрос на выходе) в онлайн-формах на изби-
рательных участках и cookie-файлах подходящих 
по выборке групп [Крыштановская, 2018]. При ис-
пользовании этих методик возникает проблема: дан-
ные могут быть некомплементарны, а качество со-
поставлений незначительно ввиду отсутствия чет-
ких и надежных алгоритмов и инструкций анализа.

Современная социология выделяет четыре типа 
исследований, использующих большие данные: 

 – анализ массивов текста средствами вычис-
лительной лингвистики; 

 – сетевой анализ; 
 – машинное обучение; 
 – онлайн-эксперименты [McFarland et al, 2015]. 

Следует учитывать, что этот процесс двухсто-
ронний, и некоторые методологические наход-
ки из области больших данных могут быть ис-
пользованы при анализе относительно неболь-
ших массивов данных, а возможно – в рамках ка-
чественных исследований.

По мнению Connelly и др. [2016], одним из клю-
чевых отличий современных больших данных 
и данных, получаемых, например, в результате 
переписи населения, является то, что они генери-
руются самостоятельно, а не собираются с опре-
деленными целями. 

В Сети можно найти множество коммуникатив-
ных площадок, каждая из которых потенциаль-
но представляет собой интересный кейс транс-
формации социального взаимодействия. Суще-
ствует множество подходов к изучению новых 
форм коммуникации. В рамках настоящего ис-
следования авторы проанализировали методоло-
гические возможности, которые предоставляют-
ся процессом сетевых коммуникаций.

Стоит отметить, что бо́льшая часть современных 
социологов использует метод анализа больших дан-
ных в своей практике, так как он  позволяет опера-
тивно получать информацию о происходящих об-
щественных процессах из реакций в  социальных 

медиа [Щекотин, 2021]. К достоинствам метода 
анализа больших данных относится способность 
последних описывать генеральную совокупность, 
автоматически выгружаемую из исследуемого ин-
тернет-сегмента. Кроме того, рассматриваемый ме-
тод экономит временные, финансовые и человече-
ские ресурсы [Одинцов, 2017]. 

Однако, говоря о достоинствах данного мето-
да, необходимо помнить о наиболее частом за-
блуждении исследователей: большие данные, 
с одной стороны, объективны, но с другой, ис-
следователь не влияет на этот инструмент, так 
как ключевую роль выполняют электронные ме-
ханизмы, не контролируемые человеком, поэто-
му крайне важно внимательно относиться к по-
лучаемой информации.

ИСПОЛЬЗОВАНИЕ БОЛЬШИХ ДАННЫХ 
В ПОЛИТИКЕ / THE USE OF BIG DATA 
IN POLITICS
 Анализ больших данных в политической сфе-

ре стал одним из наиболее эффективных мето-
дов, имеющих новейшие технологические воз-
можности и позволяющих повысить точность 
таргетирования целевых аудиторий. Однако су-
ществуют определенные риски и угрозы исполь-
зования больших данных в политической сфере, 
которые рассмотрены ниже. 

1. Инструменты, которые предоставляет рас-
сматриваемая технология, дают возможность ма-
нипулировать мнением пользователей, формируя 
«воронку недоверия» к политическим организа-
циям и субъектам. Феномен «воронки недоверия» 
раскрывается в возрастании «интеллектуально-
го долга» (Дж. Зиттейн), возникновении угрозы 
использования персональных данных в полити-
ческих интересах, возрастании недоверия к при-
меняющим эту технологию политическим объе-
динениям и кандидатам. 

В работе американского исследователя Дж. Зит-
тейна описана категория «интеллектуальный 
долг» – это ситуация активного внедрения но-
вейших технологий в повседневную жизнь, при 
этом без осмысления принципов их действия, 
что впоследствии приводит к возможности спе-
кулировать информацией, скрывая некоторые 
детали и особенности технических приборов 
(например, «умные колонки» Amazon собирают 
широкий спектр данных о пользователе). Имен-
но поэтому вопросом, наиболее волнующим экс-
пертные сообщества, является безопасность пер-
сональных данных, и ключевая угроза здесь – 
 нелегальное использование данных при легаль-
ном доступе к ним.



Цифровая социология / Digital Sociology / / Т. 5  , № 3 2022 г.

28 

2. Происходит размытие институтов демокра-
тии. Политическая таргетированная реклама, ис-
пользование анализа политического поведения 
в социальных медиа, воздействие на личность 
избирателя и его дальнейший электоральный 
выбор приводит к несоответствию с ключевыми 
положениями демократии. Такая ситуация моде-
лирует решения индивидов и оказывает на них 
информационное воздействие, способствует уяз-
вимости решений при электоральном выборе. 
Примером такого успешного «информационно-
го заражения» избирателей является предвыбор-
ная компания Д. Трампа, по окончанию которой 
возникли дискуссии о судьбе устройства плебис-
цитарной демократии [Соловей, 2017].

3. Возникает угроза нарушения конфиденци-
альности персональных данных в Интернете. Со-
временные исследования доказывают, что бла-
годаря цифровым технологиям стала возможна 
точная идентификация пользователей (их пола, 
дат рождения и т. д.) в публичном доступе, бла-
годаря чему, казалось бы, бесполезная информа-
ция о личности человека стала значимой и необ-
ходимой для осуществления политических ма-
нипуляций.

4. Алгоритмы имеют ряд когнитивных ограни-
чений, поэтому некоторые аспекты могут игно-
рироваться, а ошибочный алгоритм может и во-
все изменить итоговый результат, приведя к не-
ожиданным последствиям. Такие сбои являются 
основными аргументами использования боль-
ших данных и их алгоритмирования в полити-
ческих и электоральных процессах. Например, 
в Чикаго были разработаны специальные алго-
ритмы в области криминалистики для отслежи-
вания правонарушений, которые анализирова-
ли взаимосвязь расы и количества совершенных 
преступлений, что привело к увеличению коли-
чества полицейских патрулей за представите-
лями конкретных рас и создало напряженность 
и конфликтность в этой среде.

ИСПОЛЬЗОВАНИЕ БОЛЬШИХ ДАННЫХ 
В РЕГИОНОВЕДЕНИИ: БОЛЬШОЕ 
СРЕДИЗЕМНОМОРЬЕ / THE USE OF BIG 
DATA IN REGIONAL STUDIES: THE GREATER 
MEDITERRANEAN
В регионоведческом анализе большие данные 

позволяют регулярно отслеживать обществен-
ные настроения в регионах и больших простран-
ствах, поэтому они, с одной стороны, способству-
ют созданию политических имиджей регионов, 
с другой, формируют стратегии политического 
противостояния между странами. Метод  анализа 

больших данных в регионоведении применяет-
ся, в частности, в динамично развивающемся ма-
крорегионе Большого Средиземноморья.

Как отмечено выше, цифровые данные поль-
зователей динамично применяются в политике 
и регионоведении с целью манипуляционных 
и пропагандистских воздействий на пользовате-
лей Интернета (это относится и к странам, вхо-
дящим в указанный макрорегион, а также неко-
торым другим).

Рассмотрим кейс протестов в странах Ближне-
го Востока в 2011–2012 гг., причинами которых 
стал разрыв между реальным благосостоянием 
арабской молодежи и декларируемым экономи-
ческим уровнем молодежи западных государств 
[Беляков, Прохватилов, 2012]. Многие аналити-
ки «Арабской весны» назвали революционные 
события «твиттерной революцией», потому что 
использовались собранные большие данные (со-
общения из социальной сети Twitter) с геолока-
циями авторов, полными текстами числом про-
читавших и подписавшихся на определенного 
автора пользователей. Протесты «Арабской вес-
ны» начинались с обычных твитов пользователей, 
среди которых были те, кто фактически распро-
странял инструкции протеста (куда необходимо 
сегодня прийти, как дойти до места проведения 
протеста и как следует себя вести). Анализ дан-
ных твитов позволил сделать вывод о том, что 
именно такие коммуникации и способствовали 
появлению протестов. «Открытые» пользовате-
ли отслеживались государственными органами, 
при этом не менее интересно то, что их неред-
ко подкупали, чтобы организовать задержание 
или увести протестующих с места проведения 
акции без потерь. Таким образом, одной из за-
дач использования больших данных в описыва-
емой ситуации стало как формирование проте-
ста, так и управление им [Элдииб, 2017].

Большие данные необходимы для мирных це-
лей. Например, в июле 2014 г. в столице Испании 
были улучшены электронные сервисы, позволя-
ющие гражданам поддерживать связь с чинов-
никами. Данный проект был оценен в 14,7 млн 
долл., а в его основу легли инструменты анали-
за больших данных, с помощью которых стало 
возможным мгновенно реагировать на законода-
тельные инициативы. 

В еще одной стране средиземноморского ре-
гиона, Израиле, компания Silicon Wadi стала се-
рьезным конкурентом США в области цифро-
вых технологий, в том числе по сбору и анализу  
больших данных в государственном и частном 
секторах. Компания в будущем планирует создать 
сети, содержащие данные датчиков  визуального 



Цифровая социология / Digital Sociology / / Т. 5  , № 3 2022 г.

29

интеллекта. Создаваемая база данных (англ. combat 
computing cloud) упростит поддержание комму-
никации в онлайн-режиме, передачу информа-
ции, упорядочит действия между подразделени-
ями Армии обороны Израиля.

ЗАКЛЮЧЕНИЕ / CONCLUSION
В настоящее время технологии сбора и ана-

лиза больших данных максимально интенсив-
но внедряются в социальную, экономическую, 
политическую сферы стран и регионов, что  
обусловлено возможностями поиска неявных вза-
имосвязей. Благодаря этому совершенствуются 
качество управления регионами и повышается 
эффективность социально-политического про-
гнозирования и оперативного регулирования 
процессов больших пространств.

Несмотря на преимущества использования боль-
ших данных, имеются серьезные риски и огра-
ничения, связанные с нарушением конфиден-

циальности, ростом числа манипуляций данны-
ми, реакцией онлайн-пользователей на практику 
«приватизации» персональных данных в резуль-
тате деятельности негосударственных и террори-
стических формирований в региональных про-
странствах. Вследствие этого сформировалась 
тенденция к переходу пользователей Интерне-
та на анонимные аккаунты, что, в свою очередь, 
препятствует качественному сбору и анализу 
больших данных для дальнейшего прогнозиро-
вания. Существует не менее значимый спектр 
угроз, связанный с этической стороной исполь-
зования больших данных. Поэтому, по мнению 
авторов, необходимо на международном уровне 
инициировать процесс переговоров по вопросу 
законодательного регулирования использования 
больших данных.
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