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Проблема информационной безопасности несовершенно-
летних не касается только лишь федерального регулятора. 
Безопасность должна обеспечиваться на всех уровнях регу-
лирования: федеральном, региональном, муниципальном 
и локальном. Основные принципы и механизмы обеспечения 
информационной безопасности несовершеннолетних регу-
лируются федеральным законодательством. На региональ-
ном уровне механизмы детализируются, вырабатываются 
самостоятельные концепции. В настоящем исследовании 
проанализирован опыт отдельных субъектов Российской 
Федерации по обеспечению информационной безопасности 
несовершеннолетних. Исследованы следующие регионы: 
Республика Коми, Пермский край, Оренбургская область, 
Республика Татарстан. По регионам зафиксировано со-
стояние криминализации несовершеннолетних. Исходя 

из этого подобраны регионы со средним уровнем состояния 
преступности несовершеннолетних. В статье изучено реги-
ональное законодательство по защите несовершеннолетних 
от деструктивной информационной среды, региональные 
программы обеспечения информационной безопасно-
сти. Также рассмотрена правоприменительная практика, 
в частности, по повышению медиаграмотности подрост-
ков. Изучено участие региональных правоохранительных 
органов в разъяснительной работе. Исследована роль во-
лонтерских движений в деле защиты несовершеннолетних 
от негативной информации, в просветительской работе. 
Выделен положительный опыт регионов по защите детей 
от негативной информации. В заключении исследования 
сделаны выводы о трансляции положительного опыта. 
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The problem of information security of minors does not concern 
only the federal regulator. It should be provided at all levels 
of regulation: federal, regional, municipal and local. The basic 
principles and mechanisms for ensuring the information security 
of minors are regulated by federal legislation. At the regional 
level, the mechanisms are being detailed, independent con-
cepts are being developed. This study analyzes the experience 
of individual subjects of the Russian Federation in ensuring 
the information security of minors. The following regions were 
studied: Komi Republic, Perm Krai, Orenburg Region, Republic 
of Tatarstan. The state of criminalization of minors has been 
recorded by region. Based on this, regions with an average 

level of juvenile delinquency have been selected. The work 
examines regional legislation on the protection of minors from 
the destructive information environment, regional information 
security programs. The law enforcement practice is also con-
sidered, in particular, increasing the media literacy of adoles-
cents. The participation of regional law enforcement agencies 
in explanatory work has been studied. The role of volunteer 
movements in protecting minors from negative information 
and in educational work is investigated. The positive experience 
of the regions in protecting children from negative information 
is highlighted. At the end of the study, conclusions about the 
translation of positive experience were made. 
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ВВЕДЕНИЕ / INTRODUCTION
Комплексное решение проблемы обеспечения 

информационной безопасности несовершеннолет-
них невозможно без согласованных действий фе-
деральных и региональных органов власти [Маг-
дилова, 2017]. Региональные структуры должны 
вырабатывать свою концептуальную позицию 
по противодействию информационным вызо-
вам и угрозам для несовершеннолетних [Сусти-
на, 2022]. Так, в Испании, наряду с принятым ос-
новным Органическим законом страны, на уров-
нях автономий (например, Каталонии) приняты 
свои акты, направленные на обеспечение инфор-
мационной безопасности несовершеннолетних. 

Анализ сложившейся системы нормативно-пра-
вового регулирования отношений, возникающих 
в связи с защитой детей и подростков от деструк-
тивного контента, показывает, что в настоящее 
время все регионы Российской Федерации (да-
лее – РФ) в той или иной мере реализуют пре-
доставленные им Конституцией Российской Фе-
дерации полномочия в сфере защиты несовер-
шеннолетних от влияния деструктивной инфор-
мационной среды [Колобаева, Несмеянов, 2020].

Федеральный законодатель предусмотрел, что 
для реализации указанных полномочий органы 
законодательной и исполнительной власти субъ-
ектов РФ вправе принимать нормативно-право-
вые акты, которые с учетом конкретной демогра-
фической обстановки субъекта, экономического, 
образовательного, информационного, культур-
ного уровней развития и прочих нюансов жиз-
недеятельности каждого конкретного региона 
определяют меры, обеспечивающие защиту де-
тей от информации, причиняющей вред их здо-
ровью и (или) развитию.

ТЕОРИЯ И МЕТОДЫ / THEORY AND METODS
Опыт, накопленный в результате реализации 

международных принципов, концепций, сформу-
лированных на межгосударственных площадках, 
закрепленных федеральным законодательством, 
позволил некоторым субъектам Российской Фе-
дерации сформулировать и нормативно закре-
пить дополнительные (по отношению к регули-
рующим эти отношения указанным выше феде-
ральным законам) юридические процедуры за-
щиты несовершеннолетних от угроз, представ-
ляемых интернет-пространством. 

Полагаем возможным проанализировать опыт 
по организации защиты несовершеннолетних 
от деструктивной информации в отдельных  
регионах Российской Федерации. В работе при-

менен сравнительно-правовой метод, метод ана-
лиза, формально-правовой метод, социологиче-
ский метод, метод обобщения. 

ИССЛЕДОВАНИЕ/ RESEARCH
В Республике Коми в 2022 г. был создан Регио-

нальный центр информационной безопасности, 
который подведомствен Министерству образова-
ния, науки и молодежной политики Республики 
Коми1. Основная его цель – защита детей и мо-
лодежи в интернет-пространстве. Организация 
работает в трех направлениях: первое предус-
матривает выявление в информационно-комму-
никационной сети «Интернет» (далее – Интер-
нет) деструктивной, опасной информации для 
несовершеннолетних. Второе направление вы-
ражается в том, что на основе полученных дан-
ных о способах потребления информации несо-
вершеннолетними, местах ее распространения, 
формируются методические пособия и рекомен-
дации, проводятся вебинары и семинары, про-
светительская работа как среди детей (на класс-
ных часах), так и среди родителей (родитель-
ские собрания). Третье направление выражено 
в профилактической работе. Специалисты Ре-
гионального центра информационной безопас-
ности просвещают население по теме безопас-
ности молодежи, детей в цифровом простран-
стве. Просвещение реализуется через онлайн- 
и оффлайн мероприятия различного характера 
и видов. Деятельность центра реализуется через 
группу в социальной сети «ВКонтакте». Пользо-
вателями данной социальной сети, в большин-
стве своем, являются молодежь и дети, поэтому, 
на наш взгляд, ориентирование на распростра-
нение сведений об информационной безопас-
ности в социальной сети «ВКонтакте» являет-
ся целесообразным решением. Позиция регио-
на заключается в том, что донести до молодежи 
мысль и распространить необходимую инфор-
мацию о важности безопасного информацион-
ного пространства необходимо через популяр-
ные среди этой возрастной группы источники. 

Данные по криминализации несовершенно-
летних в рассматриваемых регионах представ-
лены в таблице1.

Необходимо отметить, что по отношению к об-
щему количеству несовершеннолетних, прожива-
ющих в Республике Коми, процент несовершен-
нолетних, совершивших преступления в 2021 г., 
очень высок и составляет 0,2 %. 

1 Региональный центр информационной безопасности. Официаль-
ный сайт. Режим доступа: https://rcibdim2022.vsite.biz/ (дата об-
ращения: 01.10.2022).
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В Пермском крае губернатором была утвер-
ждена Программа обеспечения информацион-
ной безопасности несовершеннолетних на 2021–
2023 гг.3 (далее – Программа). В ней определены 
основные мероприятия, направленные на фор-
мирование организационно-правовых механиз-
мов защиты несовершеннолетних от распростра-
нения в информационно-коммуникационной 
сети «Интернет» деструктивной информации, 
а также перечень исполнителей и сроки прове-
дения мероприятий. Как и большинство про-
грамм в Российской Федерации по обеспечению 
информационной безопасности несовершенно-
летних, одним из первых мероприятий являет-
ся мониторинг. В Пермском крае происходит мо-
ниторинг деятельности образовательных орга-
низаций, в которых должны быть ограничения 
на доступ к запрещенным ресурсам в Интерне-
те. Ответственное лицо в данном случае – Ми-
нистерство образования Пермского края. Так-
же программа предусматривает оснащение би-
блиотек, которые направлены на детскую ауди-
торию, компьютерами с доступом в Интернет 
и средствами защиты, позволяющими обеспе-
чить информационную безопасность (антиви-
русы, фильтры контента). 

В Пермском крае для обеспечения информа-
ционной безопасности работает волонтерское 
движение «КИБЕРдружина». Основная деятель-
ность движения заключается в том, что участни-
ки выявляют противоправный, деструктивный 
контент, представляющий опасность для несо-
вершеннолетних в Интернете и предоставляют 
сведения в Роскомнадзор, полицию, прокурату-
ру для блокировки. Необходимо отметить, что 

2 Генеральная прокуратура Российской Федерации. Портал право-
вой статистики Генеральной прокуратуры. Режим доступа: http://
crimestat.ru/regions_chart_total (дата обращения: 01.10.2022).

3 Правительство Пермского края. Постановление от 25.09.2013 № 1270-
п «Об утверждении государственной программы Пермского края 
«Развитие информационного общества». Режим доступа: https://
docs.cntd.ru/document/911543777?marker (дата обращения: 01.10.2022).

«КИБЕРдружина» принимает активное участие 
в реализации Программы обеспечения инфор-
мационной безопасности несовершеннолетних 
на 2021–2023 гг. в Пермском крае. Так, дружина 
взаимодействует с Главным управлением Мини-
стерства внутренних дел Российской Федерации 
по Пермскому краю, с Управлением Следствен-
ного комитета Российской Федерации по Перм-
скому краю, с территориальными органами Ро-
спотребнадзора, Роскомнадзора. Во-первых, в со-
вместную деятельность вышеупомянутых органов 
и дружины входит разъяснение несовершенно-
летним информации о правилах общения, безо-
пасного поведения в Интернете. Во-вторых, в за-
висимости от учебного цикла организации, про-
водится единый урок по безопасности в сети «Ин-
тернет». В-третьих, разрабатывается специальный 
проект, направленный на распространение по-
зитивного контента в популярных среди молоде-
жи социальны сетях, например, во «ВКонтакте».

Отдельно Программа предусматривает меро-
приятия, реализуемые на территории субъекта 
органами внутренних дел и комиссий по делам 
несовершеннолетних Пермского края (в том чис-
ле и муниципальных комиссий). Указанные ор-
ганы должны проводить мероприятия по рабо-
те с несовершеннолетними лицами, вовлеченны-
ми в противоправную деятельность и деструк-
тивные сообщества. 

Привлечение молодежи к информационной 
безопасности происходит не только через специа-
лизированные воспитательные мероприятия в об-
разовательных организациях, но и через доступ-
ную и понимаемую всеми детьми форму – игро-
вую. Таким образом, для несовершеннолетних 
в Пермском крае, помимо обязательных уроков 
по кибербезопасности, информационной безо-
пасности и проведения встреч со специалистами 
в данной области, устраиваются конкурсы и тре-
нинги, направленные на развитие творческого 
потенциала ребенка, на которых развивается его  

Таблица 1. Данные по криминализации несовершеннолетних  
в отдельных субъектах Российской Федерации

Table 1. Data on the criminalization of minors in certain regions of the Russian Federation

Название субъекта Российской 
Федерации

Показатель криминализации несовершеннолетних, чел.

2015 г. 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 2021 г.
1-е по-

лугодие 
2022 г.

Республика Коми 855 569 479 374 403 401 322 197
Пермский край 1 835 1 967 1 362 1 160 1 083 829 709 360

Оренбургская область 937 673 637 607 543 499 373 206
Республика Татарстан 1 147 923 767 756 786 686 608 332

Источник2
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заинтересованность в защите себя от информаци-
онных угроз. Проводятся всевозможные конкурсы 
среди жителей, например, конкурс творческих ра-
бот для детей и молодежи по влиянию Интернета 
на современную жизнь. Также в регионе прово-
дятся форумы, формируются волонтерские дви-
жения, устраивают квесты [Баталова и др., 2016]. 

Большую роль в обеспечении информацион-
ной безопасности несовершеннолетних играет 
уполномоченный по правам человека Пермско-
го края и его сайт4. На сайте есть раздел, посвя-
щенный информационной безопасности детей, 
в котором отражены материалы, посвященные 
обсуждению данной проблемы, путям ее реше-
ния, а также методические рекомендации, со-
бран цикл выступлений экспертов в этой области.

На наш взгляд, программа по защите детей 
и подростков от деструктивного контента раз-
работана и представлена в полной мере. Разно-
образное количество мероприятий и привлечен-
ных к реализации программы различных долж-
ностных лиц, органов власти, органов местного 
самоуправления, а также простых граждан по-
средством участия в волонтерском сообществе 
позволяют говорить о широком охвате аудито-
рии, вовлеченной в процесс защиты несовершен-
нолетних [Миков, Истомина, 2015].

По отношению к общему количеству несовер-
шеннолетних, проживающих в Пермском крае, 
процент несовершеннолетних, совершивших пре-
ступления в 2021 г., относительно высок и состав-
ляет 0,14 % (табл. 1).

В Оренбургской области, как и в вышеуказан-
ных регионах Российской Федерации, реализу-
ется Программа по обеспечению информаци-
онной безопасности, которая охватывает пери-
оды с 2021 г. по 2027 г.5 В ходе данной програм-
мы за вышеупомянутый период должны быть 
проведены следующие мероприятия. Во-пер-
вых, в Оренбургской области должна быть вы-
явлена реклама, пропагандирующая наркоти-
ки, алкоголь, табачную продукцию. Во-вторых, 
на всех билетах и афишах обязательно должна 
быть размещена возрастная маркировка, ана-
логичные уведомления должны быть озвучены 
при проведении мероприятий. Эти сообщения 
должны отражать возраст лиц, которые допуще-
ны на то или иное мероприятие. 

4 Уполномоченный по правам человека в Пермском крае. Официаль-
ный сайт. Режим доступа: https://ombudsman.perm.ru/ (дата об-
ращения: 01.10.2022).

5 Правительство Оренбургской области. Постановление от 7.12.2020 
№ 1042-пп «Об утверждении плана мероприятий («дорожная кар-
та») по обеспечению информационной безопасности детей в Орен-
бургской области на 2021-2027 годы». Режим доступа: https://docs.
cntd.ru/document/571081786 (дата обращения: 01.10.2022).

В образовательных организациях Оренбург-
ской области, в соответствии с вышеуказанным 
нормативным актом, проводят ежегодный Еди-
ный урок безопасности. По сравнению с Перм-
ским краем, где частота таких занятий составля-
ет 1 раз в семестр или четверть, на наш взгляд, 
проведение урока раз в год недостаточно эффек-
тивно. Любой материал, пригодный для практи-
ческого применения, необходимо отрабатывать 
на практике, а также в последующем закреплять. 
Проведение одного урока в год не позволяет го-
ворить об эффективности занятий. 

Отличительной особенностью Оренбургской 
области в сфере реализации Программы по за-
щите несовершеннолетних от информации мож-
но назвать то, что в субъекте поставлен вопрос 
о проведении акции, предназначенной для про-
филактики у детей и подростков интернет-игро-
вой зависимости [Носенко, 2014]. Как известно, 
все свободное время современный ребенок про-
водит в Интернете, а деструктивная направлен-
ность онлайн-источников информации широко 
знакома всем. Эта акция предполагает рассмотре-
ние интернет-зависимости, игровой зависимости 
как источников вовлечения несовершеннолетних 
в противоправную деятельность. 

В Оренбургской области, помимо проведения 
занятий с детьми, мониторинга интернет-ресур-
сов и размещения на сайтах образовательных ор-
ганизаций ресурсов, посвященных информаци-
онной безопасности, информирование происхо-
дит не только через сайты, но и через мессендже-
ры и электронные почты. Данный фактор позволя-
ет говорить о высоком уровне ориентированности 
на современную аудиторию граждан, то есть с раз-
витием цифровых технологий все больше людей 
перестают читать отдельные правила на сайтах, 
брошюры, выданные на уроках, родительских со-
браниях. Современному человеку гораздо проще 
и удобнее получить информацию через смартфон. 
Поддерживаются конкурсы среди детей на лучше-
го блогера, организуются флешмобы, что говорит 
о том, что в субъектах программу составляют исхо-
дя из интересов подрастающего поколения. 

Образовательные организации Оренбургской 
области применяют Приложение № 1 к Письму 
Министерства образования и науки Российской 
Федерации от 14 мая 2018 г. № 08-1184.6 Само 

6 Министерство образования и науки Российской Федерации. Пись-
мо от 14.05.2018 № 08-1184 «О направлении информации» (вместе 
с «Методическими рекомендациями о размещении на информа-
ционных стендах, официальных интернет-сайтах и других инфор-
мационных ресурсах общеобразовательных организаций и орга-
нов, осуществляющих управление в сфере образования, информа-
ции о безопасном поведении и использовании сети «Интернет»). 
Режим доступа: https://rulaws.ru/acts/Pismo-Minobrnauki-Rossii-
ot-14.05.2018-N-08-1184/ (дата обращения: 01.10.2022). 
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письмо содержит в себе методические рекомен-
дации о размещении на информационных стен-
дах, официальных интернет-сайтах и других ин-
формационных ресурсах общеобразовательных 
организаций и органов, осуществляющих управ-
ление в сфере образования, информации о без-
опасном поведении и использовании сети «Ин-
тернет». Так, памятка для обучающихся гласит, 
что нельзя сообщать всем подряд свою частную 
информацию, открывать файлы, если не знаешь 
их отправителя, вести себе невежливо и агрессив-
но в сети и другое. 

На наш взгляд, Оренбургская область эффек-
тивна в своей политике в сфере информацион-
ной безопасности среди несовершеннолетних. 
Упор Программы идет на современного индиви-
дуума, который привык жить в цифровом про-
странстве, использовать его. Программа ориен-
тирована на различные возрастные группы де-
тей, родителей, педагогических работников.  

По отношению к общему количеству несовер-
шеннолетних, проживающих в области, процент 
несовершеннолетних, совершивших преступле-
ния в 2021 г., в Оренбургской области составля-
ет 0,1 % (табл. 1).

Республика Татарстан также активно реализу-
ет свои полномочия субъекта в указанной сфе-
ре, осуществляя регулирование отношений, обе-
спечивающих информационную безопасность 
детей. Так, Кабинет Министров Республики Та-
тарстан в своем Распоряжении от 17 июля 2021 г. 
№ 1341-р утвердил план мероприятий, направ-
ленный на обеспечение информационной безо-
пасности несовершеннолетних и молодежи в ме-
диапространстве на 2021–2027 гг.7 

Одним из первых пунктов плана мероприятий 
является изучение рынка программно-техниче-
ских решений по фильтрации контента в образо-
вательных организациях. Поскольку дети могут 
использовать компьютерное оснащение образо-
вательной организации с целью потребления де-
структивного контента. Учащимся рассказывают 
об ответственности за совершение противоправ-
ных действий в информационно-коммуникаци-
онной сети «Интернет», проводятся встречи, кру-
глые столы, тренинги по теме программы. При 
уполномоченном по правам ребенка в Республи-
ке Татарстан Программой предусмотрена реали-
зация проектов «Детский общественный совет», 
«Детская академия права», направленные на по-
вышение правовой грамотности несовершенно-
летних, защиту их прав. 

7 Кабинет министров Республики Татарстан. Распоряжение от 17.07.2021 
№ 1341-р. Режим доступа: https://docs.cntd.ru/document/574801141 
(дата обращения: 01.10.2022). 

Обеспечение безопасности происходит в раз-
ных возрастных группах, так, например, для до-
стижения безопасности исследуется мнение ро-
дителей учащихся дошкольных учреждений. 
То есть учитывается мнение родителей по вопро-
сам, связанным со снижением физической актив-
ности несовершеннолетнего в условиях цифро-
визации общества. 

Из анализа Плана мероприятий («дорожной 
карты») по обеспечению информационной безо-
пасности несовершеннолетних и молодежи в ме-
диапространстве на 2021–2027 гг. в Республике 
Татарстан можно сделать вывод, что политика 
Республики в данной сфере направлена на ча-
стичный отказ от онлайн-жизни несовершенно-
летнего, то есть на способы предотвращения ин-
тернет-зависимости. Для этих целей предусмотре-
ны следующие мероприятия: проведение в му-
зеях, музеях-заповедниках акций, позволяющих 
повысить духовно-нравственную культуру несо-
вершеннолетних, групповое посещение музеев, 
театров, кинотеатров, проведение в библиотеках 
встреч по тематике «Интернет без зависимости», 
«Будем лично общаться!» и другие. 

Опасность современного информационного 
пространства заключается в том, что по большей 
части общение происходит в Интернете. Доступ 
к Интернету возможно получить через компьюте-
ры, планшеты, мобильные телефоны. Как бы ни 
хвалили научный прогресс и Интернет, как пра-
вило, постоянное нахождение в цифровом про-
странстве приносит вред не только ментальному 
здоровью ребенка, но и физическому. Менталь-
ное здоровье страдает от запрещенной информа-
ции, кибербуллинга, тогда как физическое здо-
ровье портится из-за постоянной нагрузки на ор-
ганы зрения, а сидячий образ жизни провоци-
рует ряд заболеваний. На наш взгляд, в данном 
вопросе Республика Татарстан приучает детей 
не только к цифровой жизни, но и к реальной, 
что можно расценивать исключительно с поло-
жительной точки зрения.

Помимо вышеупомянутых мероприятий в Татар-
стане подготавливаются, выпускаются сюжеты, ста-
тьи в средствах массовой информации, посвящен-
ные информационной безопасности, проводится 
ежегодно Единый урок безопасности в Интерне-
те, демонстрируются социальные ролики разной 
тематики (про персональные данные и другое). 

Подводя итог, можно сказать, что в Респу-
блике Татарстан эффективно построена поли-
тика в области защиты детей от деструктивной 
информации, проводятся мероприятия для раз-
личных возрастных групп, а главное, через реа-
лизацию разнообразных мероприятий ребенок 
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познает, в большей степени, реальную жизнь, 
а не виртуальную. 

По отношению к общему количеству несовер-
шеннолетних, проживающих в Республике, про-
цент несовершеннолетних, совершивших престу-
пления в 2021 г., закономерно низок и составля-
ет 0,08 % (табл. 1).

ЗАКЛЮЧЕНИЕ / CОNCLUSION
1. Все, без исключения, рассмотренные выше 

субъекты Российской Федерации реализуют пре-
доставленные им Конституцией Российской Фе-
дерации, федеральными законами «О защите де-
тей от информации, причиняющей вред их здо-
ровью и развитию», и «Об основных гарантиях 
прав ребенка в Российской Федерации» полно-
мочия по нормативному регулированию обще-
ственных отношений, обеспечивающих защиту 
детей и подростков от деструктивного контента 
сети «Интернет» [Сустина, 2021]. Основным спо-
собом реализации указанных полномочий явля-
ется принятие специальных законов субъектов 
в данной сфере, соответствующих региональных 
программ, или нормативно-правовых актов ор-
ганов исполнительной власти субъектов [Мыш-
ко, Каменева, 2022].

2. Законодательное и нормативное регули-
рование субъектом указанных отношений но-
сит преимущественно субсидиарный (допол-
нительный по отношению к федеральному ре-
гулированию указанных отношений) характер. 
При этом законодательное и нормативное регу-
лирование этих отношений каждым субъектом 
Российской Федерации, как это предполагает  

федеральный законодатель, должно обладать и, 
в некоторых случаях, реально обладает опреде-
ленной спецификой. 

Часть субъектов РФ пытается выработать соб-
ственные региональные критерии определения 
деструктивного контента и обусловленные реги-
ональной спецификой правовые механизмы его 
ограничения (например, Республика Татарстан). 

3. Без проведения дополнительных социо-
логических и криминологических исследова-
ний можно сделать достоверный вывод о том, 
что количество несовершеннолетних, соверша-
ющих преступления на территории того или 
иного субъекта, является критерием, достовер-
но отражающим масштаб влияния деструктив-
ного контента на несовершеннолетних в уголов-
но-превенциональном аспекте. Указанный кри-
терий объективно отражает социально и юри-
дически значимую степень криминализации 
несовершеннолетних (совершивших преступле-
ния) и, одновременно, степень их декримина-
лизации (несовершеннолетние, не совершив-
шие преступления). Однако такой критерий 
не отражает психологически значимые харак-
теристики усвоения несовершеннолетним тех 
или иных моделей деструктивного поведения, 
возникших под влиянием интернет-контента, 
большая часть которых может не иметь право-
вого значения. 

В этой связи достоверная оценка качества реа-
лизации субъектами Российской Федерации пра-
вовых механизмов защиты несовершеннолетних 
от деструктивного контента требует разработки 
специальной комплексной психолого-социологи-
ческой, и одновременно, юридической методики. 
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