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Актуальность защиты несовершеннолетних от деструктив-
ной информации достаточно велика, так как в современ-
ном мире технологии заняли передовую позицию в жизни 
человека, в том числе детей, заменяя не только живое об-
щение, но и перенося всю жизнь человека в интернет-про-
странство. Информационная среда влияет на воспитание 
детей, поскольку они проводят достаточно много времени 
в глобальных сетях. Исходя из смысла международных норм 
и национального законодательства, защита детей от де-
структивной информации должна организовываться в том 
числе на региональном уровне. Особенности российских 
городов федерального значения могут служить основанием 
для отдельного изучения их опыта организации защиты 
несовершеннолетних от деструктивной информационной 
среды. В настоящем исследовании проанализирована такая 

работа в Москве, Санкт-Петербурге, Севастополе. В статье 
применен сравнительно-правовой метод, метод анализа, 
формально-правовой метод, социологический метод, метод 
обобщения. Города федерального значения изучены с по-
зиции криминализации несовершеннолетних. Исследовано 
региональное законодательство, регулирующее вопросы 
защиты несовершеннолетних от деструктивной информа-
ционной среды. Проанализирована правоприменительная 
практика по повышению медиаграмотности несовершен-
нолетних, просветительской работе, внеучебной работе 
с детьми и подростками. В заключении сделаны выводы 
об особенностях обеспечения защиты несовершеннолет-
них от деструктивной информации в российских городах 
федерального значения. 
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The relevance of protecting minors from destructive information 
is quite high, since in the modern world technology has taken 
a leading position in human life, including children’s, replacing 
not only live communication, but also transferring a person’s 
entire life to the Internet space. The information environment 
affects the upbringing of children, as they spend a lot of time 
in global networks. Based on the meaning of international 
norms and national legislation, the protection of children from 
destructive information should be organized, including at the 
regional level. Features of Russian cities of federal significance 
can serve as a basis for a separate study of their experience 
in organizing the protection of minors from a destructive infor-
mation environment. This study analyzes such work in Moscow, 

St. Petersburg, and Sevastopol. The article uses the comparative 
legal method, the method of analysis, the formal legal method, 
the sociological method, the method of generalization. Cities 
of federal significance have been studied from the standpoint 
of the criminalization of minors. The regional legislation gov-
erning the protection of minors from the destructive information 
environment has been studied. The law enforcement practice 
on improving the media literacy of minors, educational work, 
extracurricular work with children and adolescents is analyz-
ed. In conclusion, findings about the features of ensuring the 
protection of minors from destructive information in Russian 
cities of federal significance are drawn.
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ВВЕДЕНИЕ / INTRODUCTION

Актуальной задачей, стоящей перед действу-
ющим законодательством, является создание га-
рантий (условий), защищающих несовершенно-
летних от деструктивного воздействия интер-
нет-среды. Многие исследователи высказывают 
мнение о необходимости, прежде всего, обучать 
самих детей и подростков безопасному пользо-
ванию интернет-ресурсами. Уроки кибербезо-
пасности должны быть обязательными в школах 
и дома [Романова, 2017]. Ученые полагают, что 
при обучении несовершеннолетних необходи-
мо уделять внимание формированию правопо-
слушного поведения в сфере информационной 
безопасности с разъяснениями ответственности 
за нарушение законодательства, рассказывать 
технологиях манипулирования в информацион-
ном пространстве, показывать и выявлять источ-
ники деструктивного информационно-психоло-
гического воздействия [Богомаз, 2021]. 

Ученые полагают, что в целях профилактики 
девиантного поведения несовершеннолетних не-
обходимо реализовывать комплексные социаль-
но-психологические программы, активизировать 
работу психологических служб в части постоян-
ного мониторинга психоэмоционального состоя-
ния детей и подростков [Ережипалиев, 2018; Бо-
гатырева, 2013]. 

Данная проблема носит глобальный харак-
тер, что обусловливает присутствие и необходи-
мость изучения правового регулирования и опы-
та правоприменительной практики в субъектах 
Российской Федерации (далее – РФ). Среди про-
чих субъектов Российской Федерации организа-
цией местного самоуправления выделяются го-
рода федерального значения: Москва, Санкт-Пе-
тербург, Севастополь. К числу их особенностей 
также относят высокую плотность населения [Па-
хомова и др., 2018], развитую транспортную, ин-
формационную, культурную инфраструктуру. 
На фоне стремительно развернувшейся инфор-
мационно-коммуникационной революции совре-
менные города приобретают возможность высту-
пать драйверами политического и социального 
развития [Гарас, 2020].

ИССЛЕДОВАНИЕ/ RESEARCH
органиЗация Защиты несовершеннолетних 
от деструктивной информационной среды 
в москве 
Большая часть вопросов информационной 

безопасности в Москве регулируется Распоря-
жением Департамента образования и науки  

города Москвы от 20 февраля 2021 г. № 34р1, дей-
ствие которого предусмотрено на период с 2021 г. 
по 2027 г. Мероприятия разделены на 3 разде-
ла: мероприятия по повышению квалификации 
работников образовательных организаций в ча-
сти обес печения информационной безопасности 
детей, мероприятия по созданию образователь-
но-просветительского контента в части обеспече-
ния информационной безопасности детей, меро-
приятия, направленные на формирование навыков 
обеспечения информационной безопасности у де-
тей. То есть регионом обозначены различные сфе-
ры, позволяющие сформировать общую политику 
в области информационной безопасности детей. 

Одной из проблем, связанных с обеспечением 
информационной безопасности несовершенно-
летних, является недостаточная информацион-
но-просветительская работа [Власенко, 2019]. По-
нимание педагогическими работниками важно-
сти обеспечения информационной безопасности 
детей и подростков является значимым фактором 
предупреждения негативного влияния со стороны 
информационной среды [Romm, Shisharina, 2021]. 
Для работников образовательных организаций 
проводятся курсы по обеспечению информаци-
онной безопасности несовершеннолетних, разви-
тию внутришкольной системы по профилактике 
угроз информационного характера среди учащих-
ся образовательных организаций, а также по про-
ведению соответствующих олимпиад и других ме-
роприятий. Департаментом образования и науки 
г. Москвы разработана типовая обучающая про-
грамма для детей 11–17 лет по теме «Информаци-
онная безопасность несовершеннолетних»2. Одна-
ко продолжительность курса крайне мала – 14 ча-
сов. Документ обязывает школы организовывать 
и проводить мероприятия, посвященные Единому 
уроку по безопасности в сети «Интернет», Уроку 
цифры. Предусмотрены такие мероприятия, как 
Квест «Сетевичок» и «Премия Сетевичок»3. 

Необходимо отметить, что в Москве преду-
сматривается проведение мероприятий по по-
вышению цифровой грамотности среди детей 
9–11 классов, студентов колледжей. На наш взгляд, 

1Департамент образования и науки г. Москвы. Распоряжение 
от 20.02.2021 № 34р «Об утверждении Плана мероприятий, на-
правленных на обеспечение информационной безопасности де-
тей, на 2021–2027 годы». Режим доступа: https://docs.cntd.ru/
document/573876448 (дата обращения: 21.01.2023).

2Департамент образования и науки г. Москвы. Дополнительная об-
щеобразовательная общеразвивающая программа «Информацион-
ная безопасность несовершеннолетних». Режим доступа:  https://
mosmetod.ru/files/metod/dopolnitelnoe/Программы/Соц_гумани-
тарная/Информационная_безопасность_несовершеннолетних.pdf 
(дата обращения 21.01.2023).

3 Сетевичок. Официальный сайт проекта. Режим доступа: https://
www.сетевичок.рф/ (дата обращения: 21.01.2023).
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возраст для развития цифровой грамотности уже 
достаточно большой, к началу 9-го класса дети 
знают про сеть «Интернет» (далее – Интернет) 
все – беспокоиться о безопасности несовершенно-
летних необходимо с 6-го класса, а базовые зна-
ния в области цифровой грамотности необходи-
мо закладывать с начальной школы.

Вовлечение несовершеннолетних в получение 
знаний в области информационной безопасности 
планируется проводить и в игровой форме. Для 
этого специально создается компьютерная игра 
по тематике, направленная не только на детей, 
но и на педагогических работников, специали-
стов образовательных организаций. Среди школ 
планируется проводить соревнования по специ-
ально разработанной настольной игре по инфор-
мационной безопасности. На наш взгляд, по срав-
нению с другими регионами перечень меропри-
ятий, заявленный на период с 2021 г. по 2027 г., 
недостаточно велик. Если же рассматривать про-
грамму мероприятий в Москве как единое целое, 
то в совокупности они создают грамотный и по-
степенный подход для обучения несовершенно-
летних основам цифровой грамотности и реализа-
ции безопасности несовершеннолетних в инфор-
мационно-коммуникационной сети «Интернет» 
через обучение сотрудников образовательных ор-
ганизаций, просвещение детей и их родителей. 

Отметим, что по отношению к общему коли-
честву несовершеннолетних, проживающих в Мо-
скве, процент несовершеннолетних, совершивших 
преступления в 2021 г., относительно невысок и со-
ставляет 0,02 %. Данные по криминализации не-
совершеннолетних в рассматриваемых городах 
федерального значения представлены в таблице.

органиЗация Защиты несовершеннолетних 
от деструктивной информационной среды  
в санкт-петербурге

В Санкт-Петербурге обеспечение информа-
ционной безопасности предусматривается Рас-
поряжением Правительства Санкт-Петербурга  

4 Генеральная прокуратура Российской Федерации. Портал право-
вой статистики генеральной. Режим доступа: http://crimestat.ru/
regions_chart_total (дата обращения: 21.01.2023).

от 14 августа 2020 г. № 22-рп5. Так же, как и в Мо-
скве, в Санкт-Петербурге предусмотрена долгосроч-
ная программа, охватывающая периоды с 2021 г. 
по 2027 г. В Санкт-Петербурге  запланировано про-
ведение мероприятий, направленных на просве-
щение населения. Также эти акции выполняют 
функции по профилактике угроз, рисков, связан-
ных с использованием несовершеннолетними се-
ти «Интернет», «родительского контроля». По во-
просам безопасности как в бумажном, так и в элек-
тронном форматах должны распространяться ма-
териалы, направленные на продвижение информа-
ционной безопасности детей. В Санкт-Петербурге 
предусматривается создание служб онлайн-консуль-
тирования системы оказания психологической по-
мощи детям, законным представителям. Поддерж-
ку планируется оказывать через популярные мес-
сенджеры Viber, Telegram, WhatsApp, что, на наш 
взгляд, является позитивным моментом. Психоло-
гическая поддержка сама по себе нужна каждому 
человеку, но не всегда у людей есть возможность 
позвонить или очно получить такую консульта-
цию. Использование современных технологий по-
зволит специалистам грамотно и своевременно ре-
шать вопросы помощи населению города. Также 
предусматривается мониторинг электронных ре-
сурсов, нарушающих законодательство Россий-
ской Федерации, с последующей их блокировкой. 
В школах за период 2021–2027 гг. планируется про-
водить неделю безопасного Интернета, в ходе ко-
торой состоится «Всероссийский урок безопасно-
сти в сети „Интернет“». 

Исследователи отмечают важную роль семьи 
в развитии личности несовершеннолетнего [Vargas 
Rubilar et al., 2017]. Необходимо обеспечить ин-
терес со стороны родителей к данной пробле-
матике: активизировать интерес к обсуждению 
и анализу с детьми просмотренной информа-
ции в средствах массовой информации и Ин-

5 Правительство Санкт-Петербурга. Распоряжение от 14.08.2020 
№ 22-рп «Об утверждении Плана мероприятий по обеспечению  
информационной безопасности детей, производства информацион-
ной продукции для детей и оборота информационной продукции 
в Санкт-Петербурге на 2021–2027 годы». Режим доступа: https://
docs.cntd.ru/document/565551363 (дата обращения: 21.01.2023).

Таблица. Данные по криминализации несовершеннолетних в российских городах федерального значения 
Table. Data on the criminalization of minors in the Russian federal cities

Название города 
федерального 

значения

Показатель криминализации несовершеннолетних, чел.

2015 г. 2016 г. 2017 г. 2018 г. 2019 г. 2020 г. 2021 г. 1-е полугодие 2022 г.

Москва 868 653 559 540 449 469 464 233
Санкт-Петербург 793 646 572 517 427 432 395 188

Севастополь 108 115 101 63 81 58 72 40
Источник4/ Source4
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тернете [Ćalić, Đurđanović, 2020]. В 2017 г. были 
разработаны Рекомендации для родителей (за-
конных представителей) обучающихся общеоб-
разовательных учреждений Санкт-Петербурга 
с целью защиты детей и подростков от преступ-
ных посягательств, совершаемых в сети «Интер-
нет»6. Основные угрозы, согласно данным доку-
мента, исходят от сомнительных ссылок на ви-
деосюжеты на сервисах YouTube, Яндекс.Видео, 
это попытки получения мошенниками информа-
ции от ребенка о месте жительства, материаль-
ном обеспечении, попытки вовлечения несовер-
шеннолетнего в экстремистскую деятельность, 
попытки сбыта несовершеннолетним некаче-
ственных товаров (например, техники) и другие. 
Предусматривается подробный перечень опас-
ных ситуаций, которые могут свидетельствовать 
о том, что с ребенком что-то произошло не так 
в интернет-пространстве, например, если у не-
го изменилось поведение, появилась зависимость 
от устройств, зависимость от социальных сетей, 
наличие на теле порезов, ран и другое.

Для повышения медиаграмотности детей и под-
ростков в Санкт-Петербурге разработано несколь-
ко видео уроков для разных возрастов: 

 – для детей возраста 6–10 лет: программа «Ро-
скомнадзор. Советы по защите «персональных 
данных»7; мультсборник «Фиксы-советы. Осто-
рожней в Интернете»8;

 – для детей 11–17 лет: цикл коротких видеоу-
роков «Роскомнадзор. Защита персональных дан-
ных»9.

В целом, программа информационной безопас-
ности несовершеннолетних обширна. Для оцен-
ки же результатов эффективности с начала вво-
да программы прошло еще недостаточно време-
ни. В любом случае период в один год не может 
с точностью спрогнозировать – действенны ли все 
механизмы, заявленные в Плане мероприятий 
по обеспечению  информационной  безопасности 

6 Правительство Санкт-Петербурга. Рекомендации для родите-
лей (законных представителей) обучающихся общеобразователь-
ных учреждений Санкт-Петербурга с целью защиты детей и под-
ростков от преступных посягательств, совершаемых в сети «Интер-
нет». Режим доступа: http://shkola300.spb.ru/Roditelyam.pdf (дата 
обращения: 21.01.2023).

7 YouTube. Роскомнадзор. Советы по защите персональных данных. 
Режим доступа: https://www.youtube.com/watch?v=WBEWgXpjjoQ 
(дата обращения: 21.01.2023).

8 YouTube. Мультсборник «Фиксы-советы. Осторожней в Интернете». 
Режим доступа: https://www.youtube.com/watch?v=TUodzCtBSWU 
(дата обращения: 21.01.2023).

9 Образование Невского района Санкт-Петербурга. О проведении об-
учающих мероприятий направленных на обеспечение информаци-
онной безопасности несовершеннолетних. Режим доступа: http://
nevarono.spb.ru/roo/1-roo/29315-o-provedenii-obuchayushchikh-
meropriyatij-napravlennykh-na-obespechenie-informatsionnoj-bezopasnosti-
nesovershennoletnikh.html (дата обращения: 21.01.2023).

детей, производства информационной продук-
ции для детей и оборота информационной про-
дукции в Санкт-Петербурге на 2021–2027 гг. 

По отношению к общему количеству несовер-
шеннолетних, проживающих в Санкт-Петербур-
ге, процент несовершеннолетних, совершивших 
преступления в 2021 г., относительно невысок 
и составляет 0,04 % (табл.). 

органиЗация Защиты несовершеннолетних 
от деструктивной информационной среды 
в севастополе 
В Севастополе нет установленных норматив-

ным актом субъекта на законодательном уровне 
мероприятий, программ политики в сфере ин-
формационной безопасности несовершеннолет-
них. В городе федерального значения с 2019 г. 
велись беседы о создании региональной моде-
ли защиты детства от информационных угроз. 
Уполномоченный по правам ребенка в Севасто-
поле проводит встречи с Севастопольской реги-
ональной общественной организацией развития 
личности и семьи «Берегиня», которая тесно со-
трудничает с Городским родительским комите-
том Севастополя. Вышеуказанные организации 
являются заинтересованными лицами в разви-
тии законодательства в области защиты несовер-
шеннолетних в городе федерального значения. 

В 2022 г. в Севастополе проводился региональ-
ный образовательный форум «Я в сети», в кото-
ром приняли участие более 250 школьников. Ор-
ганизаторами форума выступили студенты Сева-
стопольского университета. Основная цель фору-
ма – повышение медиаграмотности подростков10. 

ЗАКЛЮЧЕНИЕ / CОNCLUSION
1. Города федерального значения, как и дру-

гие регионы, реализуют предоставленные им Кон-
ституцией Российской Федерации, Федеральны-
ми законами «О защите детей от информации, 
причиняющей вред их здоровью и развитию», 
и Федеральным законом «Об основных гарантиях 
прав ребенка в Российской Федерации» полно-
мочия по нормативному регулированию обще-
ственных отношений, обеспечивающих защиту 
детей и подростков от деструктивного контента 
сети «Интернет». Основным способом реализа-
ции указанных полномочий является принятие 
специальных законов субъектов в данной сфере, 
соответствующих региональных программ или 

10 Крым АиФ (Пятница 28 октября 2022). Форум по информаци-
онной безопасности «Я в сети». Режим доступа: https://krym.aif.
ru/society/details/forum_po_informacionnoy_bezopasnosti_ya_v_seti_
prohodit_v_sevastopole. (дата обращения: 21.01.2023).



77

Цифровая среда

нормативно-правовых актов органов исполни-
тельной власти субъектов.

2. Законодательное и нормативное регулирова-
ние субъектом указанных отношений носит пре-
имущественно субсидиарный (дополнительный 
по отношению к федеральному регулированию 
указанных отношений) характер. При этом зако-
нодательное и нормативное регулирование указан-
ных отношений каждым субъектом Российской Фе-
дерации, как это предполагает федеральный зако-
нодатель, должно обладать, и в некоторых случа-
ях реально обладает, определенной спецификой. 

3. Количество несовершеннолетних, совер-
шающих преступления на территории того или 

иного субъекта, является критерием, достоверно 
 отражающим масштаб влияния деструктивного 
контента на несовершеннолетних в уголовно-пре-
венциональном аспекте. Указанный критерий объ-
ективно отражает социально и юридически зна-
чимую степень криминализации несовершенно-
летних (совершивших преступления) и, одновре-
менно, степень их декриминализации (несовер-
шеннолетние, не совершившие преступления). 

4. Одним из механизмов защиты несовершен-
нолетних от деструктивной информационной сре-
ды является повышение медиаграмотности. По-раз-
ному, но данные механизмы реализуются в проа-
нализированных городах федерального значения.
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