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Исследование актуально для социологической теории и об-
щественной практики, так как посвящено анализу роли 
цифровой социализации пожилых людей в защите от теле-
фонного мошенничества. Цели исследования – характеристика 
современного телефонного мошенничества и выявление 
особенностей роли цифровой социализации пожилых лю-
дей в эффективной защите от попадания в статус жертвы. 
Информационная и эмпирическая основа исследования: 
данные Федеральной службы государственной статистики 
«Распределение населения, являющегося активными пользова-
телями сети Интернет, по типам поселения и половозрастным 
группам», 2023 г.; материалы Всероссийского центра изуче-
ния общественного мнения «Телефонное мошенничество:  

мониторинг», 2024 г.; результаты пилотного интервью экс-
пертов из числа сотрудников профильных подразделений 
полиции, 2024 г. Выявлено cледующее: наблюдается дина-
мика роста количества звонков и сообщений, поступающих 
пожилым людям от телефонных мошенников; у пенсионеров 
превалирует низкая вероятность стать жертвой телефонных 
мошенников; основная роль цифровой социализации пожилых 
людей в защите от телефонного мошенничества заключается 
в усвоении правил и норм коммуникаций в цифровой среде 
и в приобретении опыта удаленных коммуникаций. Резуль-
таты исследования могут быть использованы в деятельности 
профильных подразделений полиции.
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The study is relevant for sociological theory and public practice, 
as it is devoted to the analysis of the role of digital socialisation 
of older people in protecting against telephone fraud. The pur-
pose of the study is to characterise modern telephone fraud and 
identify the features of the role of digital socialisation of older 
people in effective protection against becoming a victim. Infor-
mational and empirical basis of the research: data of the Federal 
State Statistics Service “Distribution of the population who are 
active Internet users by type of settlement and gender and age 
groups”, 2023; materials of the Russian Public Opinion Research 
Center “Telephone fraud: monitoring”, 2024; results of a pilot 

interview with experts from among the staff of specialised po-
lice departments, 2024. The following has been revealed: there 
is a dynamic growth in the number of calls and messages received 
by the elderly people from telephone scammers; older people 
mostly count that they have a low probability of becoming a vic-
tim of phone scams; the main role of digital socialisation of the 
elderly in protecting against telephone fraud is to learn the rules 
and norms of communication in the digital environment and 
gain experience in remote communications. The results of the 
study can be used in the activities of specialised police units.
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ВВЕДЕНИЕ / INTRODUCTION
В современном мире тема защиты населения, 

в частности пожилых людей, от различных ри-
сков, в том числе от телефонного мошенниче-
ства, является крайне актуальной и злободневной. 
Пожилые люди часто становятся относительно 
легкой и доступной мишенью для современных 
технологически и психологически оснащенных 
мошенников из-за своей доверчивости, недостат-
ка опыта общения в дистанционном формате 
и при неполностью безопасном использовании 
современных технологий, а также из-за возмож-
ных проблем с памятью. Сегодня мошенники 
могут стараться манипулировать людьми стар-
шего возраста, применяя не только технологи-
ческие компьютерные разработки, но и эмоцио-
нальные уловки или даже запугивание [Лучин-
кина, Юдеева, 2015].

С быстрым и активным развитием цифровых 
технологий [Ананченкова, Мореева, Дианина, 
2023] увеличилось количество схем мошенниче-
ства, включая телефонные звонки, которые могут 
быть очень убедительными [Fan, Yu, 2021]. Со-
временные мошенники используют различные 
тактики, постоянно совершенствуя и отрабаты-
вая их, чтобы обмануть потенциальных жертв, 
что делает эту проблему особенно актуальной.

В связи со сказанным выше стоит задача улуч-
шения цифровой социализации пожилых людей, 
которая позволит усвоить и накопить опыт ком-
муникаций в цифровом формате [Лучинкина, 
2018]. Сегодня темы защиты пожилых россиян 
от телефонного мошенничества, сохранения со-
циального и психического благополучия населе-
ния всех возрастных групп [Бессчетнова, Волко-
ва, Алиев, Ананченкова, Дробышева, 2021] тре-
буют внимания и целенаправленных действий 
на любых уровнях воздействия: от индивиду-
ального до ведомственного и государственного.

МЕТОДЫ ИССЛЕДОВАНИЯ / RESEARCH 
METHODS
Цели исследования – характеристика современ-

ного телефонного мошенничества и выявление 
особенностей роли цифровой социализации по-
жилых людей в эффективной защите от попада-
ния в статус жертвы. В данной работе цифровая 
социализация рассматривается как «опосредован-
ный всеми доступными инфокоммуникационны-
ми технологиями процесс овладения и присвое-
ния человеком социального опыта, приобретае-
мого в онлайн-контекстах, воспроизводства этого 
опыта в смешанной офлайн/онлайн реальности 

и формирующий его цифровую личность как 
часть реальной личности» [Солдатова, 2018, с. 74].

Информационная и эмпирическая основа ис-
следования: данные Федеральной службы государ-
ственной статистики (далее – Росстат) «Распреде-
ление населения, являющегося активными поль-
зователями сети Интернет, по типам поселения 
и половозрастным группам» 2023 г.1; материалы 
Всероссийского центра изучения общественного 
мнения (далее – ВЦИОМ) «Телефонное мошен-
ничество: мониторинг» 2024 г.2; результаты пи-
лотного интервью 5 экспертов из числа сотрудни-
ков профильных подразделений полиции 2024 г.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ / RESEACH 
RESULTS
Приведем результаты исследования. На при-

мере данных ВЦИОМ 2024 г. оценим динами-
ку количества звонков и сообщений, поступав-
ших респондентам от телефонных мошенников 
с 2021 г. по 2024 г. (рис. 1).

Как видно, опрошенные россияне подтвер-
ждают рост телефонного мошенничества и тем 
самым повышение активности преступного ми-
ра. Итак, можно сделать предварительный вы-
вод о наличии динамики роста количества звон-
ков и сообщений, поступающих пожилым рос-
сиянам от телефонных мошенников.

Опрошенные нами эксперты отмечают несколь-
ко факторов, которые способствуют распростра-
нению телефонного мошенничества, в особен-
ности в отношении пожилых людей. Так, мате-
риалы интервью позволяют выделить несколько 
таких факторов: технологический прогресс (бы-
строе развитие технологий, к примеру, таких как 
VoIP (англ. voice over internet protocol – голосовая 
связь по интернет-протоколу), дает возможность 
мошенникам легко скрывать свои номера и ме-
нять их, что затрудняет идентификацию и от-
слеживание); анонимность (телефонные звон-
ки могут осуществляться из любой точки мира, 
что делает мошенников неидентифицируемыми 
и поэтому значительно затрудняет их обнару-
жение и наказание; уязвимость людей с низким 

1 Федеральная служба государственной статистики. Итоги феде-
рального статистического наблюдения по вопросам использования на-
селением информационных технологий и информационно-телеком-
муникационных сетей. Распределение населения, являющегося актив-
ными пользователями сети Интернет (по типам поселения и по поло-
возрастным группам). Режим доступа: https://rosstat.gov.ru/free_doc/
new_site/business/it/fed_nabl/tab1.htm (дата обращения: 25.10.2024).

2 Всероссийский центр изучения общественного мнения. Теле-
фонное мошенничество: мониторинг. Режим доступа: https://wciom.
ru/analytical-reviews/analiticheskii-obzor/telefonnoe-moshennichestvo-
monitoring (дата обращения: 27.10.2024).
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уровнем финансовой грамотности, не имеющих 
опыта цифровой социализации; социально-пси-
хологическая инженерия, в рамках которой пре-
ступники используют психологические приемы, 
чтобы манипулировать потенциальными жерт-
вами, создавая ощущение срочности или страха, 
что заставляет их действовать моментально, не-
обдуманно и импульсивно; несовершенство за-
конодательных мер, создающее благоприятную 
среду для деятельности мошенников; недоста-
ток осведомленности о новых схемах телефон-
ного мошенничества; экономические трудности, 
заставляющие людей поддаваться на обещания 
быстрой финансовой выгоды; массовое распро-
странение информации, которое позволяет мо-
шенникам мгновенно находить потенциальных 
жертв; недостаточное сотрудничество между раз-
ными странами, затрудняющее расследование 
и пресечение преступлений. Лишь слаженные 
действия руководства различных государств ми-
ра может улучшить ситуацию [Burnes, Henderson, 
Sheppard, Zhao, Pillemer, Lachs, 2017; Shao, Zhang, 
Ren, Li, Lin, 2019]. Преступники постоянно совер-
шенствуют свои схемы, поэтому они каждый раз 
срабатывают, приводя к увеличению жертв [Чер-
кашена, Бурмистров, 2021; Зотина, 2022].

Эксперты, которых мы опросили, отмечают, 
что в настоящее время расширяется не только 

3 Всероссийский центр изучения общественного мнения. Теле-
фонное мошенничество: мониторинг. Режим доступа: https://wciom.
ru/analytical-reviews/analiticheskii-obzor/telefonnoe-moshennichestvo-
monitoring (дата обращения: 27.10.2024).

масштаб телефонного мошенничества, но и разно-
видность подобных деяний. Так, эксперты пред-
ставили информацию, позволяющую выделить 
и охарактеризовать следующие наиболее распро-
страненные виды телефонного мошенничества:

	– мошенничество с персональными данными 
(современные злоумышленники получают лич-
ную информацию через нелегальные базы дан-
ных и используют ее для преднамеренного об-
мана пользователей);

	– звонки якобы от сотрудников правоохра-
нительных органов и других государственных 
служб (цель таких звонков – усыпить бдитель-
ность потенциальной жертвы путем предвари-
тельных разговоров и в результате узнать у нее 
нужную информацию, позволяющую получить 
доступ к данным по управлению финансами);

	– звонки с подмененных номеров, под кото-
рыми мошенники маскируют свои настоящие но-
мера телефонов, чтобы возможная жертва виде-
ла знакомый идентификатор близкого родствен-
ника, коллеги или знакомого;

	– махинации со счетами, к которым можно 
получить доступ в мобильных телефонах (к при-
меру, потенциальным жертвам мошенничества 
приходят сообщения или звонки об  ошибоч-
ном переводе денег на счет мобильного телефо-
на с объяснениями, извинениями и с просьбой 
вернуть их); сообщения о попавшем в беду род-
ственнике или близком человеке и соответству-
ющие просьбы о  срочной денежной помощи  
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Рис. 1. Динамика количества звонков и сообщений от телефонных мошенников
Fig. 1. Dynamics of the number of calls and messages from telephone fraudsters

Примечание: опрошенные могли выбрать до двух вариантов ответа; СМС – short message service (англ. служба коротких сообщений)

Составлено авторами по материаллам источника3 / Compilied by the authors on the materials of the source3
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(так, людям сообщают о якобы только что прои-
зошедшей аварии с родственником и уговарива-
ют быстро перевести деньги на указанный счет, 
чтобы не случилась еще бо‘льшая беда);

	– СМС-сообщения о выигрыше в какую-либо 
лотерею (причем мошенники заявляют о круп-
ном выигрыше и требуют срочно перечислить 
нужные деньги по определенным реквизитам, 
чтобы его «активировать»);

	– мошенничество с короткими номерами те-
лефона (в этом случае потенциальным жертвам 
приходят сообщения о необходимости отпра-
вить СМС на короткий номер для получения ка-
кой-либо услуги, а после чего со счета человека 
уже автоматически списываются деньги);

	– отправление телефонных вирусов, когда 
владельцам телефонов приходят СМС-сообще-
ния о якобы пришедшем сообщении в какой-либо 
мессенджер, но при этом после перехода по ссыл-
ке в смартфон внедряется вирус, который запу-
скает разрушающую систему и позволяет списы-
вать денежные средства).

Опрошенные нами эксперты замечают, что эти 
виды телефонного мошенничества расширяют-
ся количественно, а сами разработчики мошен-
нических схем становятся все более компетент-
ными в своем преступном деле.

В рамках исследуемой нами тематики ВЦИОМ 
в 2024 г. провел целенаправленный опрос росси-
ян на предмет получения звонков или сообщений 

от телефонных мошенников. Приведем распре-
деление данных по возрастам (рис. 2).

Так, можно сказать, что преступники осущест-
вляют свои попытки по отношению к гражданам 
из разных возрастных групп. Однако опрошен-
ные нами эксперты отмечают качества пожилых 
людей, которые делают их более легкими жерт-
вами телефонных мошенников. Среди таких ка-
честв доверчивость, так как пожилые люди чаще 
склонны верить в добрые намерения незнаком-
цев; одиночество, поскольку ощущение изоля-
ции может сделать их более заинтересованными 
в общении, даже если оно потенциально опас-
но; недостаток опыта коммуникаций в цифро-
вом пространстве, так как ограниченные знания 
о современных мошеннических схемах способ-
ны усложнить распознавание угроз; проблемы 
со слухом или зрением, которые могут в значи-
тельной степени затруднить восприятие и по-
нимание информации, получаемой по телефо-
ну, а в результате привести к ошибкам в приня-
тии решений; финансовая уязвимость, так как 
наличие денежных накоплений или поступле-
ние пенсионных выплат могут привлекать тех, 
кто ищет легких, но незаконных способов по-
лучения денег.

4 Всероссийский центр изучения общественного мнения. Телефонное 
мошенничество: мониторинг. Режим доступа: https://wciom.ru/analytical-
reviews/analiticheskii-obzor/telefonnoe-moshennichestvo-monitoring (дата 
обращения: 27.10.2024).

Примечание: опрошенные могли выбрать до двух вариантов

Рис. 2. Возрастное распределение респондентов, имевших опыт звонков  
и сообщений от телефонных мошенников

Fig. 2. Age distribution of the respondents who had experience of calls and messages from telephone fraudsters
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Однако население не осознает в полной мере 
сложность ситуации и реальность финансовых 
угроз, в особенности это характерно для пожи-
лых людей. В результате всероссийского опроса 
ВЦИОМ была получена субъективная оценка ре-
спондентами своей вероятности стать реальной 
экономической жертвой телефонных мошенни-
ков (рис. 3).

В результате анализа данных ВЦИОМ мож-
но предварительно сделать обоснованный вы-
вод о том, что у пожилых россиян превалиру-
ет низкая вероятность стать жертвой телефон-
ных мошенников.

Эксперты подтверждают данные всероссий-
ского опроса ВЦИОМ и дают объяснение циф-
ровым показателям. Согласно мнениям специа-
листов, существуют явные и скрытые негативные 
последствия действий телефонных мошенников 
в отношении людей старших возрастов. Анализ 
содержания интервью экспертов дает основа-
ния для группировки негативных последствий: 
финансовые потери (жертвы теряют деньги, что 
может привести к значительным материальным 
жизненным трудностям, особенно для пожилых 
людей, которые полагаются лишь на фиксиро-
ванный пенсионным размером доход; психоэмо-
циональные последствия, стресс (сильные отри-
цательные эмоциональные реакции, такие как 
страх, тревога, стыд и гнев, негативно сказывают-
ся на здоровье жертв, в том числе на появлении 
каких-либо заболеваний, таких как гипертония, 

5 Всероссийский центр изучения общественного мнения. Теле-
фонное мошенничество: мониторинг. Режим доступа: https://wciom.
ru/analytical-reviews/analiticheskii-obzor/telefonnoe-moshennichestvo-
monitoring (дата обращения: 27.10.2024).

в результате высокого кровяного давления или 
других диагнозов); нарушение безопасности лич-
ных, персональных данных (активизирующиеся 
мошенники могут получить доступ к личной ин-
формации, что, в свою очередь, приводит к даль-
нейшим противоправным действиям).

Современные исследователи заявляют не толь-
ко о необходимости цифровой социализации, 
но и о формировании метакомпетенций, дающих 
пожилым людям возможность безопасно общать-
ся в цифровом пространстве [Каменева, Шевы-
рев, Шихгафизов, 2024]. Сказанное выше позво-
ляет говорить о целесообразности цифровой со-
циализации пожилых россиян, что впоследствии 
может снизить количество жертв преступников.

Поскольку телефонное мошенничество раз-
вивается, то способы борьбы с ним быстро уста-
ревают, и люди снова и снова становятся уязви-
мыми для преступников, действующих дистан-
ционно. Это требует оперативного реагирования 
на распространение данного пагубного явления 
и разработки новых высокотехнологичных и эф-
фективных способов профилактики телефонно-
го мошенничества по отношению к пожилым лю-
дям в современном мире, в том числе в Россий-
ской Федерации (далее – РФ). Экспертный опрос 
позволил выделить несколько таких способов.

1.	 Образовательные программы, регулярное 
проведение тематических семинаров и тренингов, 
где пожилые люди могут узнать о типичных схе-
мах мошенничества и возможностях их распозна-
вания (однако нужно учитывать, что люди стар-
шего возраста имеют свои особенности в воспри-
ятии и усвоении поступающей им информации, 
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Рис. 3. Субъективная оценка вероятности стать жертвой телефонных мошенников
Fig. 3. Subjective assessment of the likelihood of becoming a victim of telephone fraudsters
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поэтому следует готовить материалы как в аудио-, 
так и в видеоформе, а также параллельно разда-
вать гражданам памятки для дальнейшего повто-
рения услышанного и увиденного материала).

2.	 Информирование о реальных финансовых 
рисках (так, распространение информационных 
материалов, таких как буклеты и листовки, с на-
глядными примерами мошеннических схем и со-
ветами по соблюдению правил безопасности).

3.	 Установка специальных автоматических 
фильтров на входящие звонки, в особенности 
с неизвестных номеров (поэтому целесообразно 
давать пожилым людям понятные и доступные 
рекомендации по использованию технологий бло-
кировки спам-звонков и фильтров для иденти-
фикации неизвестных мошеннических номеров).

4.	 Создание поддерживающих групп (групп 
взаимной помощи) для формирования таких ге-
ронтологических сообществ, где пожилые люди 
смогут делиться опытом и обсуждать подозри-
тельные звонки, объясняя друг другу собствен-
ные способы самосбережения.

5.	 Обсуждение проблемы телефонного мошен-
ничества с близкими, родственникам и друзьями 
(следует поощрять своих пожилых родителей, ба-
бушек и дедушек разговаривать на тему цифро-
вых преступлений и предупреждать о поступле-
нии любых подозрительных звонков или сообще-
ний, которые требуют проверки, обдумывания 
и избегания поспешных решений и действий).

6.	 Проверка поступающей из СМС или из уст-
ных звонков информации (здесь может подей-
ствовать настоятельная рекомендация пожилому 
человеку никогда не предоставлять свои личные 

данные или переводить деньги по телефону, да-
же если звонящий называет себя официальным 
лицом, представителем какой-либо организации 
или правоохранительного органа).

7.	 Поддержка со стороны организаций, вхо-
дящих в систему социальной защиты населения 
или систему Министерства внутренних дел РФ 
(следует активно развивать целенаправленное 
взаимодействие правоохранительных органов 
с местными предприятиями и службами, кото-
рые могут предложить свою посильную помощь 
и ресурсы для защиты пожилых людей, прожи-
вающих в российских регионах).

8.	 Использование новых технологий, посколь-
ку обучение пожилых граждан основам работы 
с мобильными телефонами и установленными 
на них специальными приложениями может по-
мочь людям в быстрой идентификации звоня-
щих как мошенников.

9.	 Регулярные проверки безопасности сво-
их финансов и правильности работы приложе-
ний банков в телефонах, так как систематиче-
ское профилактическое напоминание пожилым 
людям о необходимости периодически прове-
рять свои банковские счета и кредитные отче-
ты на предмет подозрительных действий может 
уберечь их от возможной и вполне вероятной 
финансовой беды.

10.	 Создание так называемого безопасного/
кодового слова, так как установление такого 
специального слова, которое будет знакомо са-
мым близким людям и будет использоваться для 
эффективного и достоверного подтверждения 
личности при получении неожиданных звонков 

Составлено авторами по материаллам источника6 / Compilied by the authors on the materials of the source6

Рис. 4. Распределение российских интернет-пользователей по типам населенных пунктов и по возрастам
Fig. 4. Distribution of Russian Internet users by type of settlement and age
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с сообщением якобы экстренно важной инфор-
мации о родственниках или знакомых.

Эти и другие профилактические меры могут 
значительно повысить осведомленность пожи-
лых людей о потенциальных рисках и защитить 
их от телефонного мошенничества в будущем. 
Тем не менее, в такой работе следует делать ак-
цент на расширение кругозора пожилых росси-
ян, на их собственные возможности. Повыше-
ние цифровой компетентности представителей 
старшего поколения может стать важным векто-
ром усиления защищенности жителей россий-
ских регионов.

Обратимся к данным Росстата и представим 
на диаграмме сравнительное распределение рос-
сийских интернет-пользователей по типам насе-
ленных пунктов и по возрастам (рис. 4).

На диаграмме, составленной по данным Рос-
стата, четко прослеживается повышение интер-
нет-активности по возрастам и по населенным 
пунктам. Можем предположить, что в именно 
в сельской местности есть бо‘льшая потребность 
в интернет-коммуникациях, чем в городской.

Используя данные Росстата, составим диа-
грамму, на которой представлено и визуально 
зафиксировано распределение российских ин-
тернет-пользователей по различным возрастным 
когортам (рис. 5).

6 Федеральная служба государственной статистики. Итоги фе-
дерального статистического наблюдения по вопросам использова-
ния населением информационных технологий и информацион-
но-телекоммуникационных сетей. Распределение населения, яв-
ляющегося активными пользователями сети Интернет (по типам 
поселения и по половозрастным группам). Режим доступа: https://
rosstat.gov.ru/free_doc/new_site/business/it/fed_nabl/tab1.htm (да-
та обращения: 25.10.2024).

7 Там же.

Можно также предварительно заключить, что 
у 60–65-летних россиян появляется время для ин-
тернет-коммуникаций, а также то, что они име-
ют возможность бесплатно посещать курсы ком-
пьютерной грамотности.

Однако, конечно, нельзя оставлять пожилых 
россиян наедине с самими собой, когда вокруг 
существуют серьезные угрозы их безопасности, 
в том числе и финансовой. Защита пожилых чле-
нов семьи от телефонного мошенничества яв-
ляется важной задачей для их взрослых детей 
и других родственников. Для этой цели близким 
людям следует не игнорировать негативные яв-
ления, происходящие в современном обществе, 
а уберечь своих пожилых родителей и других 
членов семьи. Пожалуй, именно люди, находя-
щиеся в контакте с пожилыми гражданами, могут 
быстрее всего добиться положительного эффек-
та в профилактике потери средств их близкими. 
Выделим некоторые простые советы, которые по-
могут избежать финансовых потерь:

	– информирование (проводить беседы о раз-
личных схемах мошенничества, чтобы пожилые 
люди знали, на что обращать внимание при посту-
пающих звонках и СМС; объяснять, как можно рас-
познавать подозрительные звонки и сообщения);

	– создание доверительной атмосферы в лич-
ной беседе (поощрять пожилых людей делиться 
информацией о любых сомнительных звонках 
или сообщениях; убедиться, что они знают и уве-
рены, что могут обратиться к своим родствен-
никам и друзьям за помощью в любой момент);

	– настройка телефона (помочь установить 
приложения для блокировки спама и потенци-
ально мошеннических звонков; настроить функ-
ции телефона, которые позволяют ограничить 
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Рис. 5. Распределение российских интернет-пользователей по возрастам
Fig. 5. Distribution of the Russian Internet users by age
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звонки только до известных контактов, отсеивая 
незнакомые номера);

	– проверка информации из сообщений или 
звонков (советовать и настоятельно обучить не да-
вать никаких личных данных по телефону, осо-
бенно если звонок поступает от незнакомцев; на-
поминать, что всегда можно перезвонить на офи-
циальный номер той или иной организации, 
чтобы выяснить и уточнить информацию);

	– регулярные проверки (просить, а по возмож-
ности, в особенности при объективной необхо-
димости, периодически проверять телефонные 
счета и банковские выписки на предмет подозри-
тельных транзакций; обсуждать любые необыч-
ные изменения в поведении и в самочувствии 
пожилых членов своей семьи, так как они могут 
скрывать полученные сведения и совершенные 
необдуманные поступки);

	– создание системы взаимной поддержки (ор-
ганизовать для своих пожилых родственников 
группу поддержки среди их друзей, чтобы обсуж-
дать случаи мошенничества и делиться опытом; 
убедиться, что у пожилых людей есть несколько 
человек, к которым они могут при необходимо-
сти обратиться за советом и за помощью);

	– использование технологий (помогать осваи-
вать базовые навыки работы с интернетом и мо-
бильными приложениями для безопасного об-
щения со знакомыми людьми; обучать пожилых 
родственников чаще использовать видеозвонки 
для общения с семьей, что может снизить веро-
ятность манипуляций);

	– создание в телефоне списка авторизирован-
ных контактов, важных для пожилого человека 
(составить список номеров телефонов, по кото-
рым пожилые родственники могут обратиться 
в случае возникновения каких-либо сомнений 
(их членов семьи, друзей, социальных работни-
ков, служб поддержки);

	– обращение к профессионалам, представи-
телям правоохранительных органов (если будут 
подозрения на мошенничество, то можно обра-
титься в правоохранительные органы, социоза-
щитные учреждения или организации по защи-
те прав потребителей).

Подобные меры будут способствовать повы-
шению осведомленности и защищенности по-
жилых людей от дезинформации, поступающей 
от телефонных мошенников.

Однако сегодня угрозы исходят не от отдель-
ных правонарушителей, а часто являются ре-
зультатом деятельности организованных групп, 
причем функционирующих не только в рам-
ках какого-либо одного региона или отдель-
ной страны, но и в международном масштабе,  

захватывая своими действиями территории не-
скольких стран и работая из-за границы. Следу-
ет вести речь о создании и реализации единого 
плана развития международного сотрудниче-
ства по борьбе с телефонными мошенниками, 
деятельность которых распространяется за пре-
делы отдельных государств и их границ.

Вполне объяснимо, что пришло время нала-
живать международное сотрудничество по борь-
бе с телефонным мошенничеством, разрабаты-
вающим все новые и  все более эффективные 
технологии для достижения целей мошенниче-
ства. Согласно мнениям опрошенных нами экс-
пертов, результативными могли бы быть следу-
ющие мероприятия.

1.	 Создание международной рабочей группы 
по профилактике и борьбе с телефонным мо-
шенничеством (к примеру, это формирование 
группы из представителей правоохранительных 
органов, финансовых учреждений и телекомму-
никационных компаний разных стран мира; про-
ведение регулярных тематических встреч для об-
мена информацией и лучшими национальными 
и межгосударственными практиками).

2.	 Установление общих стандартов и протоко-
лов (разработка международных стандартов для 
идентификации и отслеживания исходных то-
чек действий телефонных мошенников; создание 
протоколов для быстрого реагирования на воз-
никающие инциденты и оперативного обмена 
данными о конкретных преступниках и спосо-
бах их работы между странами).

3.	 Обмен имеющейся информацией и фак-
тологическими данными (создание единой базы 
соответствующих данных о зарегистрированных 
случаях телефонного мошенничества; взаимный 
обмен информацией о новых схемах мошенни-
чества и о разработанных эффективных методах 
их предотвращения или нейтрализации).

4.	 Обучение и повышение осведомленности 
населения (организация международных семи-
наров и тренингов для сотрудников правоохра-
нительных органов по новым методам рассле-
дования случаев телефонного мошенничества 
и борьбы с киберпреступностью в целом; про-
ведение массовых кампаний по повышению об-
щей осведомленности всего населения о дей-
ствующих в настоящее время схемах телефон-
ного мошенничества и путях предотвращения 
финансовых потерь).

5.	 Совместные операции по  борьбе с  теле-
фонными мошенниками, работающими на меж-
дународном уровне и нарушающими законода-
тельство разных государств (проведение совмест-
ных операций по задержанию преступников,  
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действующих сразу в нескольких странах; актив-
ное участие в международных акциях по борьбе 
с телефонным мошенничеством и другими ви-
дами преступлений в отношении пожилых лю-
дей, например День борьбы с мошенничеством).

6.	 Согласование нормативно-правовой базы, 
устанавливающей правила борьбы с мошенниче-
ством на национальном уровне с учетом местной 
специфики; разработка международных соглаше-
ний о временно ограниченном или долгосрочном 
сотрудничестве в области борьбы с телефонным 
мошенничеством; упрощение экстрадиции теле-
фонных мошенников между странами).

7.	 Технологическое международное сотруд-
ничество (совместная реализация новых техно-
логий для обнаружения и предотвращения со-
временных видов телефонного мошенничества, 
которое основывается на психологических и тех-
нологических научных экспериментах и разра-
ботках; внедрение международных систем авто-
матического мониторинга звонков и идентифи-
кации подозрительных номеров телефона).

8.	 Поддержка жертв телефонных мошенни-
ков (создание международных горячих линий 
и ресурсов для поддержки пожилых людей, ко-
торые стали жертвами телефонного мошенниче-
ства; взаимный обмен успешным локальным или 
ведомственным опытом по восстановлению фи-
нансовых потерь жертв преступлений).

9.	 Мониторинг, государственная и обществен-
ная оценка эффективности действующих про-
грамм борьбы с телефонным мошенничеством 
(регулярный анализ результатов совместных 
усилий и корректировка разработанной и вне-
дренной стратегии – по мере необходимости;  

отчетность компетентных служб и средств мас-
совой информации о достигнутых результатах, 
а итоги работы могут быть представлены всем 
заинтересованным сторонам).

10.	 Партнерство с частным сектором, в том 
числе с бизнесом и неправительственными обще-
ственными организациями (сотрудничество пра-
воохранительных органов с телекоммуникацион-
ными компаниями и финансовыми учреждени-
ями для разработки эффективных мер защиты 
своих клиентов; внедрение инновационных тех-
нических и психологических решений для пре-
дотвращения мошенничества в контексте суще-
ствования множественных сервисов).

Конечно, план мероприятий по совершенство-
ванию международного сотрудничества по недо-
пущению телефонного мошенничества и борьбе 
с ним может быть адаптирован к местным усло-
виям, в зависимости от специфики стран-участ-
ниц и их законодательства, а также уровня раз-
вития технологий и инфраструктуры на местах.

ЗАКЛЮЧЕНИЕ / CONCLUSION
Таким образом, основная роль цифровой со-

циализации пожилых людей в защите от теле-
фонного мошенничества заключается в усвоении 
правил и норм коммуникаций в цифровой среде 
и приобретении опыта удаленных коммуникаций.

В результате исследования сделаны следую-
щие выводы: наблюдается динамика роста коли-
чества звонков и сообщений, поступающих по-
жилым россиянам от телефонных мошенников; 
у пожилых россиян превалирует низкая вероят-
ность стать жертвой преступников.
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