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Рассматривается влияние цифровизации на международ-
ную информационную безопасность, анализируются но-
вые вызовы и угрозы, возникающие в связи с расширением 
цифрового пространства. Авторы определяли социальные 
риски управленческих процессов, обусловленныe цифро-
вой трансформацией. Исследование опиралось на теорию 
цифровых коммуникаций М. Кастельса, определение З. Ба-
умана текучести цифровой реальности, на идеи Ш. Забофф 
об управленческой подмене информационных платформ. 
Основными методами эмпирических исследований были 
обзоры литературы, вторичный анализ существующих работ 
по данной теме, осуществленные авторами. По итогам ана-
лиза авторы высказали предположение, что цифровизация 
представляет собой, с одной стороны, мощный ресурс для 

развития управленческих систем, но с другой стороны – 
источник новых угроз, прежде всего в области международ-
ной информационной безопасности и социальных рисков. 
Принимая во внимание трансграничный характер цифровых 
процессов, исследователи отмечают, что необходим ком-
плексный подход к их регулированию, предполагающий 
развитие международного цифрового права; координацию 
усилий государств в области кибербезопасности; повышение 
цифровой грамотности среди управленцев; внедрение этиче-
ских принципов в алгоритмическое управление. В результате 
были выявлены социальные риски управленческих процессов, 
а также определен вектор их минимизации и усиления меж-
дународной кооперации и информационной безопасности 
в условиях цифровой экономики.
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The article considers the impact of digitalisation on international 
information security, analyses new challenges and threats arising 
from the expansion of digital space. The authors have determined 
the social risks of management processes caused by digital trans-
formation. The study is based on M. Castells’ theory of digital 
communications, Z. Bauman’s definition of the fluidity of digital 
reality, and Sh. Zuboff’s ideas about the managerial substitution 
of information platforms. The main methods of empirical research 
are literature reviews, secondary analysis of existing works on the 
topic conducted by the authors of the article. Based on the results 
of the analysis, the authors suggest that digitalisation repre-
sents, on the one hand, a powerful resource for the development 

of management systems, but, on the other hand, a source of new 
threats, above all, in the field of international information security 
and social risks. Considering the cross-border nature of digital 
processes, a comprehensive approach to their regulation is re-
quired, which implies the development of international digital 
law; coordination of efforts of states in the field of cybersecurity; 
improvement of digital literacy among managers; introduction 
of ethical principles in algorithmic management. As a result, the 
social risks of management processes are identified, and the vector 
of their minimisation and strengthening international cooperation 
and information security in the digital economy is determined.
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ВВЕДЕНИЕ / INTRODUCTION

Цифровизация стремительно трансформи-
рует не только экономику и социальную сферу, 
но и системы государственного и корпоратив-
ного управления. На фоне глобального внедре-
ния цифровых технологий усиливается зависи-
мость управленческих решений от цифровой 
инфраструктуры, что влечет за собой рост ки-
беругроз, цифрового неравенства и снижение 
прозрачности алгоритмических решений. Меж-
дународный характер цифровых коммуникаций 
делает вопросы информационной безопасности 
ключевыми в повестке глобального управления.

Актуальность проблемы обусловлена тем, что 
при всех преимуществах цифровой трансформа-
ции ее побочные эффекты – от утечек данных 
до социальной поляризации – могут подорвать 
доверие к институтам и создать предпосылки 
для международных конфликтов.

Цели статьи – исследовать влияние цифро-
визации на международную информационную 
безопасность и выявить связанные с ней соци-
альные риски в управленческой сфере.

Задачи исследования заключаются в прове-
дении обзора современной научной и анали-
тической литературы по данной проблематике, 
а также в определении ключевых угроз, возни-
кающих в результате цифровизации управлен-
ческих процессов. Задачей является и определе-
ние вектора минимизации рисков и усиления 
международной кооперации.

Структура статьи включает введение, обзор 
источников и методологию, анализ выявленных 
рисков и выводы.

МЕТОДЫ И МАТЕРИАЛЫ / METHODS AND 
MATERIALS
Исследование базируется на междисципли-

нарном подходе, сочетающем:
 – PESTLE-анализ (англ. political, economic, 

social, technological, legal, environmental – по-
литические, экономические, социальные, тех-
нологические, правовые, природные факторы) 
для оценки факторов, влияющих на управлен-
ческие риски;

 – контент-анализ нормативных актов, стра-
тегий цифровой трансформации и докла-
дов международных организаций (ITU (англ. 
International Telecommunication Union – Меж-
дународный союз электросвязи), WEF (англ. 
World Economic Forum – Всемирный экономи-
ческий форум), Организация Объединенных 
Наций (далее – ООН);

 – сравнительный анализ международных прак-
тик регулирования цифровой среды и подходов 
к обеспечению кибербезопасности.

Материалами исследования стали 20 источни-
ков, включая научные публикации, отчеты, ана-
литические записки и международные норматив-
ные документы периода 2018–2024 гг.

Методологические основы исследования. Теория 
секьюритизации Б. Бузана и концепция цифрового 
суверенитета (англ. digital sovereignty) рассматри-
ваются авторами статьи в качестве теоретической 
рамки анализа цифровых угроз как вызовов наци-
ональной безопасности1. Теория была разработа-
на учеными Копенгагенской школы (Б. Бузаном, 
О. Уивером, Я. де Вильде) в 1990-е гг. как крити-
ка традиционных подходов к безопасности2. Клю-
чевая идея Б. Бузана состоит в том, что безопас-
ность – это не объективная данность, а результат 
речевого акта, когда некая угроза объявляется эк-
зистенциальной, что оправдывает чрезвычайные 
меры. Ученый разделяет процесс секьюритизации 
на три этапа. Первый этап – выделение агентом 
(правительством, средствами массовой инфор-
мации, экспертами) угрозы (например, кибера-
таки). Второй – ее признание аудиторией (обще-
ством, международными организациями) крити-
ческой. Третий – легитимация исключительных 
мер, к которым автор относит цензуру, санкции, 
милитаризацию киберпространства. Примером 
секьюритизации может быть закон о «суверенном 
интернете» (Российская Федерация (далее – РФ, 
Россия), 2019 г.) как ответ на «внешние угрозы»3.

Б. Бузан выделяет такие риски, как подавление 
инакомыслия под видом защиты от дезинформа-
ции, гиперболизация угроз (например, TikTok как 
«шпионский инструмент» Китайской Народной 
Республики (далее – КНР, Китай). Управленче-
ские выводы автора состоят в выделении риска 
подмены безопасности политическими интереса-
ми. Он предлагает в качестве решения прозрач-
ные критерии секьюритизации (например, через 
независимые аудиты).

Концепция цифрового суверенитета не име-
ет единого основателя – концепция развивалась 
параллельно в Европейском союзе (далее – ЕС), 

1 Баранов Н. Тема «Теория секьюритизации в анализе поли-
тики». Режим доступа: https://www.nicbar.ru/politology/study/
politicheskie-problemy-mezhdunarodnykh-otnoshenij-globalnogo-i-
regionalnogo-razvitiya/tema-teoriya-sekyuritizatsii-v-analize-politiki 
(дата обращения: 10.05.2025).

2 Там же.
3 Федеральный закон от 01.05.2019 г. № 90-ФЗ «О внесении изме-

нений в Федеральный закон „О связи“ и Федеральный закон „Об 
информации, информационных технологиях и о защите инфор-
мации“». Режим доступа: http://www.kremlin.ru/acts/bank/44230 
(дата обращения: 10.05.2025).
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Китае и Соединенных Штатах Америки (далее – 
США). В академических кругах существуют ссыл-
ки на исследование Л. Денардис (The global war 
for internet governance, 2014 г.), которая система-
тизировала научные дискуссии по данному во-
просу [DeNardis, 2014].

Концепция цифрового суверенитета форми-
ровалась постепенно, ключевые вехи ее теоре-
тизации и политического оформления связаны 
с идеями М. Кастельса, Дж.П. Барлоу, Д. Поста 
и других авторов. Истоки формирования концеп-
ции (1990–2000-е гг.) связаны с влиянием работы 
М. Кастельса о сетевом обществе, где контроль 
над цифровыми потоками становится аналогом 
территориального суверенитета [Кастельс, 2009].

Идеи киберпространства как новой сферы были 
предложены Дж.П. Барлоу («Декларация незави-
симости киберпространства», 1996 г.)4 и Д. Постом 
(теория киберсуверенитета, 2002 г.) [Михалевич, 
2021], которые первыми подняли тему конфлик-
та между государством и анархией интернета.

Политическое оформление произошло в 2010 г. 
В ЕС термин «цифровой суверенитет» впервые 
был официально использован в 2013 г. в докладе 
Европейской комиссии European Digital Agenda5, 
где акцент делался на независимости от ИT-гиган-
тов (ИТ – информационные технологии) США. 
Ключевыми документами являются протокол 
ЕС GDPR (англ. General Data Protection Regulation – 
Общий регламент по защите данных) 2016 г., 
который осуществляет контроль над данными6; 
Gaia-X – инициатива по разработке объединен-
ной инфраструктуры безопасных данных для 
Европы, представленная в 2019 г., обеспечивает 
инфраструктурную независимость.

ОБСУЖДЕНИЕ / DISCUSSION
Проблематика цифровизации и ее последствий 

для международной безопасности активно об-
суждается в трудах зарубежных и отечественных 
исследователей. Согласно М. Кастельсу, цифро-
вые сети становятся новой формой власти, пере-
распределяющей доступ к информации и влия-
ющей на глобальные процессы [Кастельс, 2009]. 
З. Бауман рассматривает цифровую эпоху как 
пространство текучей модерности, где  исчезают 

4 Barlow J.P. A Declaration of the Independence of Cyberspace. Ре-
жим доступа: https://www.eff.org/cyberspace-independence (дата 
обращения: 10.05.2025).

5 European Parliament. Digital Agenda for Europe. Режим досту-
па: https://www.europarl.europa.eu/ftu/pdf/en/FTU_2.4.3.pdf (да-
та обращения: 11.05.2025).

6 European Union. General data protection regulation (GDPR). 
Режим доступа: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=legissum:310401_2 (дата обращения: 11.05.2025).

традиционные границы между государствами, 
личной и публичной сферами [Бауман, 2013].

Ш. Забофф поднимает проблему надзора и ма-
нипуляции в условиях цифрового капитализма, 
подчеркивая, что информационные платформы 
все чаще подменяют собой институты управления 
[Zuboff, 2019]. В работах российских авторов ак-
цент делается на рисках автоматизации, снижении 
роли человека в принятии решений и росте зави-
симости алгоритмов [Греков, 2021; Вяткин, 2020].

Э.М. Альшами, Ф.М. Алотаиби и М. Карипиду 
в статье «Цифровая трансформация и проблемы 
кибербезопасности в эпоху глобализации» анали-
зируют проблемы кибербезопасности в условиях 
глобализации и цифровой трансформации [Аль-
шами, Алотаиби, Карипиду, 2022]. Авторы отме-
чают, что рост взаимосвязи стран через цифро-
вые сети увеличивает уязвимость государствен-
ных и экономических систем перед внешними 
угрозами. Особое внимание уделено вопросам 
межгосударственного сотрудничества, стандар-
тизации протоколов безопасности и необходи-
мости создания стандартного правового поля 
для противодействия киберпреступности. Ста-
тья содержит сравнительный анализ ситуации 
в разных регионах мира и предлагает стратеги-
ческие рекомендации по обеспечению устойчиво-
сти. Анализируются риски для государственных 
систем, экономики и общества, а также предла-
гаются стратегии межгосударственного сотруд-
ничества в рамках расширения пространства.

А. Петров, Д. Иванов в 2023 г. исследовали 
влияние цифровых технологий на националь-
ную и международную безопасность, на эконо-
мику и развитие систем безопасности [Петров, 
Иванов, 2023]. Они выделили проблемы расши-
рения суверенитета, гибридных угроз и необ-
ходимости многостороннего регулирования ки-
берпространства. Авторы рассматривают влия-
ние цифровых технологий на безопасность как 
на суше, так и на море. Анализируется эволю-
ция угроз, начиная от классического шпионажа 
и заканчивая гибридными формами воздействия, 
включая дезинформацию и кибератаки на кри-
тическую инфраструктуру. В работе подчеркива-
ется необходимость разработки многих аспектов 
обеспечения безопасности в киберпространстве. 
Также рассматриваются вопросы этики и ответ-
ственности при использовании искусственно-
го интеллекта (далее – ИИ) и больших данных.

Социальные риски цифровой трансформации – 
дезинформацию и поляризацию в онлайн-про-
странстве – изучали Б. Мартенс и К.Д. Рааб [Мар-
тенс, Рааб, 2021]. Авторы осуществили анализ 
социальных рисков цифровых трансформаций, 
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включая распространение дезинформации, по-
ляризацию мнений и возникновение информа-
ционных пузырей. Ученые рассматривают вли-
яние алгоритмических платформ на демократи-
ческие процессы и общественную стабильность. 
Исследованы такие социальные последствия циф-
ровизации, как распространение дезинформа-
ции и общественная поляризация. Авторы пред-
ставляют алгоритмы социальных сетей, обеспе-
чивающие формирование информационных 
пузырей, где пользователи сталкиваются только 
с мнениями, совпадающими со своими собствен-
ными представлениями. Это приводит к сниже-
нию толерантности к иным мнениям, радикали-
зации и утрате доверия к институту демократии. 
Предлагаются пути решения проблем: регулиро-
вание контента, повышение цифровой грамот-
ности, развитие медиаобразования.

Недавнее исследование Р. Сингх и Н. Патель 
было посвящено проблемам кибербезопасности 
и социальной уязвимости в эпоху цифровиза-
ции [Сингх, Патель, 2024]. Работа сосредоточена 
на пересечении кибербезопасности и социальной 
уязвимости. Авторы рассматривают, как цифро-
визация связана с различными заболеваниями, 
особенно в странах Африки. Обсуждаются пси-
хологические и социальные последствия цифро-
вых технологий, включая тревожные расстройства, 
обусловленные личной автономией и снижением 
уровня доверия к государственным и корпоратив-
ным структурам. Предлагаются стратегии повы-
шения цифровой устойчивости общества.

Цифровые технологии, несомненно, являются 
мощным катализатором трансформации управ-
ления на всех уровнях. Постоянно наблюдают-
ся создание новых форм взаимодействия меж-
ду государственными, экономическими и со-
циальными институтами, повышение скорости 
принятия решений и в определенной степени 
рост их прозрачности за счет внедрения циф-
ровых платформ.

Исследователи изучают масштабные цифро-
вые инновации в сфере платформизации фи-
нансовой и предпринимательской деятельности, 
которые трансформируют ежедневные практи-
ки институтов государственного управления, 
крупных экономических и промышленных ги-
гантов, компаний цифровой индустрии [Мкрту-
мова, Ашкар, Чижов, Янчук, 2025]. Авторы выя-
вили и описали некоторые важные социальные 
результаты создания и развития новых цифро-
вых мегаплатформ, таких как портал «Госуслу-
ги». Так, государственная информационная плат-
форма аккумулировала запросы россиян на пре-
доставление большинства социальных услуг. 

Столичная мегаплатформа «Мос.ру» внедрила 
принцип «одного окна» для москвичей. Гигант 
банковской сферы «Сбер» создал и выстроил соб-
ственную метаплатформу вокруг потребностей 
людей в финансах, банковском обслуживании, 
бизнесе, страховании, электронной коммерции, 
а также в продуктах, доставке еды, лекарствен-
ных средствах, транспорте и др. У ресурса рабо-
тает свой GigaChat2 и многочисленные платфор-
менные решения.

Однако стоит отметить и обратную сторону 
медали. Автоматизация процессов и все большее 
использование платформенных решений ведут 
к постепенной замене традиционных форм че-
ловеческого участия в управлении. Это, в свою 
очередь, порождает снижение контроля за при-
нятием решений, особенно в отношении алго-
ритмических процессов, и увеличивает обще-
ственное недоверие к «черному ящику» алгорит-
мов [ Мкртумова, 2023]. Необходимы механизмы, 
обеспечивающие прозрачность и подотчетность 
алгоритмических систем, а также инструменты 
для контроля и корректировки их работы со сто-
роны человека.

Ученые Института статистических исследо-
ваний и экономики знаний Национального ис-
следовательского университета «Высшая школа 
экономики» (далее – НИУ ВШЭ) в 2025 г. проа-
нализировали тенденции цифровизации госу-
дарственных услуг (далее – госуслуги) населе-
нию по итогам прошлого года7. Взаимодействие 
граждан и государства все заметнее переходит 
в цифровую плоскость. Так, только 13 % россиян 
не заходят в интернет для получения госуслуг, 
а 86,7 % в 2024 г. полностью или частично полу-
чили государственные и муниципальные услу-
ги онлайн. Ученые НИУ ВШЭ установили, что 
пользователи заходят на электронные порталы 
(«Госуслуги») чаще всего за нужной информаци-
ей (77,6 %) и результатами предоставления услуг 
(47,1 %), для осуществления обязательных плате-
жей (54 %), получения или отправки документов 
(40,3 %). Каждый второй пользователь госуслуг 
(55 %) получает их исключительно онлайн.

Международные организации, такие как ITU 
[International Telecommunication Union, 2023], 
WEF8 и UNDP (англ. United Nations Development 
Programme – Программа развития ООН), ука-
зывают на необходимость создания глобальных 

7 Национальный исследовательский университет «Высшая шко-
ла экономики». Цифровизация государственных услуг. Режим до-
ступа: https://issek.hse.ru/news/1039474722.html (дата обращения: 
12.05.2025).

8 World Economic Forum. The global risks report 2024. 19th edition. 
Insight report. Режим доступа: https://www3.weforum.org/docs/
WEF_The_Global_Risks_Report_2024.pdf (дата обращения: 12.05.2025).
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механизмов регулирования киберпространства 
и цифрового сотрудничества. Так, в новом «До-
кладе о человеческом развитии на 2025 г.», опу-
бликованном ООН, показано, как ИИ может уско-
рить развитие9. В документе отмечено, что около 
50 % респондентов по всему миру считают, что 
их работа может быть автоматизирована, и свы-
ше 60 % опрошенных высказали предположе-
ние, что цифровизация положительно повлияет 
на их занятость, создав возможности для работы.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ / RESEARCH 
RESULTS
Проведенное исследование выявило ряд клю-

чевых тенденций и проблем, связанных с цифро-
вой трансформацией и ее влиянием на различ-
ные сферы общественной жизни, а также на меж-
дународную безопасность.

Цифровизация влияет на все сферы жизни 
современного общества: от государственного 
управления до личных коммуникаций. Глобаль-
ная сеть становится центральной платформой 
для распространения информации, формирова-
ния общественного мнения и трансляции стра-
тегических интересов государств и корпораций. 
Эта трансформация привела к созданию едино-
го информационного пространства, где грани-
цы между национальными государствами стано-
вятся все более условными.

Результаты анализа указывают на серьез-
ную эскалацию угроз в сфере международной 
информационной безопасности. Наблюдает-
ся значительный рост числа кибератак, случа-
ев цифрового шпионажа и вмешательства в по-
литические процессы других государств. Эти 
деструктивные действия, осуществляемые как 
государственными, так и негосударственными 
факторами, подрывают международную ста-
бильность и создают напряженность в отно-
шениях между странами. Данные ITU (2023 г.) 
подтверждают эту тенденцию: более полови-
ны стран-членов организации сообщают о мас-
штабных инцидентах в киберпространстве, что 
подчеркивает необходимость усиления между-
народного сотрудничества в сфере кибербезо-
пасности и разработки эффективных мер про-
тиводействия киберугрозам10.

9 Национальный исследовательский университет «Высшая 
школа экономики». Цифровизация государственных услуг. Ре-
жим доступа: https://issek.hse.ru/news/1039474722.html (дата об-
ращения: 12.05.2025).

10 International Telecommunication Union. Facts and figures 2023. 
Режим доступа: https://www.itu.int/itu-d/reports/statistics/facts-
figures-2023/index/ (дата обращения: 12.05.2025).

КИБЕРУГРОЗЫ, МЕЖДУНАРОДНАЯ 
И НАЦИОНАЛЬНАЯ ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ / CYBER THREATS, 
INTERNATIONAL AND NATIONAL 
INFORMATION SECURITY

Цифровая трансформация, как было указано, 
при всех ее преимуществах несет в себе и значи-
тельные социальные риски. Исследование выявило 
несколько ключевых проблем. Прежде всего нужно 
отметить феномен цифрового неравенства. Он вы-
ражен в том, что неравномерное распределение 
цифровой инфраструктуры приводит к исклю-
чению из глобальных процессов регионов с низ-
ким уровнем развития. Это усугубляет существу-
ющее социальное неравенство и создает барьеры 
для экономического и социального развития.

Унификация информационной среды гене-
рирует новые вызовы. К наиболее распростра-
ненным относятся:

 – глобализация информационной угрозы – 
кибератаки, дезинформация и манипуляции 
в цифровом пространстве могут исходить из лю-
бой точки мира и затрагивать миллионы поль-
зователей;

 – уязвимость критической инфраструкту-
ры – стратегические объекты, транспорт, уч-
реждения здравоохранения и государственного 
управления все чаще становятся жертвами ки-
берпреступников;

 – нарушения суверенитета в цифровом про-
странстве.

Под национальной информационной безо-
пасностью понимаются меры по защите инфор-
мации, информационных систем и сетей от не-
санкционированного доступа, использования, 
изменений, распространения внешних угроз, 
особенно если это связано с интересами нацио-
нальной безопасности в современной сложной 
геополитической ситуации.

Цифровизация усилила масштабы и сложность 
киберугроз. Согласно данным международных 
организаций, таких как ООН и Интерпол (англ. 
International Criminal Police Organization – Между-
народная организация уголовной полиции), ко-
личество кибератак ежегодно растет, увеличива-
ясь в геометрической прогрессии. Особую опас-
ность представляют такие формы угрозы, как:

 – кибератаки на государственные структуры, 
направленные на дискредитацию финансового 
ауди та, шпионаж или дестабилизацию экономики;

 – дезинформационные кампании, использу-
ющие технологии ботов, фейковые новости и ал-
горитмический таргетинг для манипуляции об-
щественным мнением;
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 – распространение незаконного экстремист-
ского и террористического контента, содействие 
радикализации молодежи и возникновение но-
вых угроз глобальной безопасности;

 – цифровой суверенитет, который, будучи 
инструментом управления рисками, иногда сам 
становится источником новых социальных угроз 
(изоляция, цензура).

МЕЖДУНАРОДНАЯ ПРАКТИКА 
ПРИМЕНЕНИЯ КОНЦЕПЦИИ ЦИФРОВОГО 
СУВЕРЕНИТЕТА / INTERNATIONAL PRACTICE 
OF APPLYING THE CONCEPT OF DIGITAL 
SOVEREIGNTY
В Китае эксперт Китайской академии наук 

Ц. Сяопин в работе Cyber sovereignty (2015 г.) 
обосновал право государств регулировать ин-
тернет [Fang, 2018]. В 2017 г. был принят Закон 
о кибербезопасности КНР – основной норма-
тивно-правовой акт, регулирующий сферу ин-
тернет-безопасности Китая. Опубликован 7 но-
ября 2016 г., вступил в силу 1 июня 2017 г. Закон 
регламентирует действия поставщиков сетевых 
продуктов и услуг по сбору, хранению и обра-
ботке пользовательских данных, определяет по-
рядок и специфику обеспечения безопасности 
информационной инфраструктуры в стратеги-
чески важных отраслях. Главной целью приня-
тия закона провозглашается защита националь-
ного киберсуверенитета КНР.

В РФ концепция «суверенного интернета» бы-
ла предложена в 2012 г. И.О. Щеголевым – Ми-
нистром связи и массовых коммуникаций Рос-
сии11, занимавшим эту должность в Правительстве 
с 12 мая 2008 г. по 21 мая 2012 г, – и реализова-
на в 2019 г. Закон о «суверенном интернете» — 
неформальное название Федерального закона 
от 1 мая 2019 г. № 90-ФЗ «О внесении измене-
ний в Федеральный закон „О связи“ и Федераль-
ный закон „Об информации, информационных 
технологиях и о защите информации“». Всту-
пил в силу 1 ноября 2019 г. Его цель – создание  

11 Материалы по выбранной персоне. Щеголев, Игорь Олего-
вич. Режим доступа: http://www.kremlin.ru/catalog/persons/65/
biography (дата обращения: 12.05.2025).

независимой инфраструктуры для бесперебойно-
го функционирования интернета в России. Она 
позволит обеспечить работоспособность сайтов 
в случае невозможности подключения россий-
ских операторов связи к зарубежным корневым 
серверам интернета. Суверенный интернет – это 
концепция, предполагающая создание отдельной 
сегментированной сети, которая сохранит рабо-
тоспособность в случае отключения от мировой 
инфраструктуры интернета. Основная идея – 
обеспечение безопасности и защиты националь-
ных интересов в сети путем ограничения досту-
па к определенным внешним ресурсам и кон-
тенту. Концепция основана на идее, что страны 
имеют право управлять своими интернет-ресур-
сами в соответствии со своими ценностями и ин-
тересами. Это может включать создание локали-
зованных интернет-инфраструктур, а также по-
литики и нормативных актов, регулирующих 
поток информации в страну и из страны.

В сентябре 2020 г. А.В. Крутских, специальный 
представитель Президента РФ по вопросам меж-
дународного сотрудничества в области информа-
ционной безопасности (2014–2023 гг.), рассказал, 
что источники DDoS-атак (англ. Distributed Denial 
of Service – распределенный отказ от обслужива-
ния) на инфраструктуру Центральной избиратель-
ной комиссии и других государственных органов 
во время проведения голосования по поправкам 
в Конституцию фиксировались на территории 
США, Великобритании, Украины и ряда стран 
Содружества Независимых Государств.

Современные интерпретации концепции 
цифрового суверенитета оформлены в акаде-
мических исследованиях Дж.С. Ная (The future 
of power, 2021 г.)12, который рассматривает циф-
ровой суверенитет как элемент мягкой силы. 
Критику концепции как инструмента автори-
таризма осуществил М.Э. Вагнер (Петербург-
ский международный юридический форум 
2025 г.)13, (табл. 1).

12 Nye J.S. Jr. The future of power. Режим доступа: https://www.
files.ethz.ch/isn/154756/issuesinsights_vol11no08.pdf (дата обраще-
ния: 12.05.2025).

13 Росконгресс. Милош Вагнер. Цитаты. Режим доступа: 
https://roscongress.org/speakers/vagner-milosh/quotes/?utm_
referrer=https%3A%2F%2Fyandex.ru%2 (дата обращения: 12.05.2025).

Таблица 1. Концепция цифрового суверенитета. Ключевые даты и документы
Table 1. Сoncept of digital sovereignty. Key dates and documents

Год Событие/документ Автор/страна Основное содержание

1996 Декларация независимости  
киберпространства Дж.П. Барлоу (США) Трактовка независимости  

киберпространства
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Международная политическая практика ре-
ализации концепции цифрового суверенитета 
включает несколько основных документов. Так, 
в США принята Доктрина ответственного циф-
рового суверенитета (Белый дом, 2023 г.), в ко-
торой обосновывается баланс между безопасно-
стью и открытостью. В Индии политика цифро-
вого самообеспечения (2020 г.) содержит запрет 
TikTok, поддержку локальных ИT.

ЕС использует регламент GDPR для ограни-
чения Meta. В контексте информационной бе-
зопасности GDPR – это законодательный акт 
союза, который регулирует обработку персо-
нальных данных граждан ЕС. Он устанавлива-
ет строгие требования к тому, как организации 
должны собирать, хранить и защищать личные 
данные, а также предоставляет гражданам рас-
ширенные права в отношении их информации.

Китай для обеспечения безопасности исполь-
зует систему «Великий китайский файрвол» (ан-
гл. Great Firewall of China) – это комплексная 

система интернет-цензуры, внедренная прави-
тельством КНР для мониторинга, фильтрации 
и блокировки небезопасного интернет-контента 
для пользователей внутри страны. Основные це-
ли этой системы – контролировать информацию 
и ограничивать доступ к небезопасным веб-сай-
там и онлайн-сервисам, контент которых власти 
Китая считают вредным. Также блокируется ин-
формация, связанная с порнографией, азартны-
ми играми или насилием (табл. 2).

Управление данными и инфраструктурой 
как атрибут государственного суверенитета 
включает право государства контролировать 
цифровое пространство на своей территории. 
В первую очередь это данные граждан (напри-
мер, GDPR в ЕС); критическая инфраструкту-
ра (киберзащита энергосетей); цифровые плат-
формы (например, блокировка Google/Amazon 
в Китае).

14 European Parliament. Digital Agenda for Europe. Режим досту-
па: https://www.europarl.europa.eu/ftu/pdf/en/FTU_2.4.3.pdf (да-
та обращения: 11.05.2025).

Таблица 2. Концепция цифрового суверенитета. Модели реализации
Table 2. Сoncept of digital sovereignty. Implementation models

Страна/блок Подход Инструменты

Китай Жесткий государ-
ственный контроль

Великий файрвол, закон о кибербезопасности (2017 г.), обязательное хра-
нение данных локально

ЕС Соблюдение прото-
колов

GDPR, Digital Markets Act (англ. Закон о цифровых услугах), борьба с мо-
нополиями (штрафы Apple/Meta)

РФ Государственный 
контроль

Закон о «Суверенном интернете» – Федеральный закон от 1 мая 2019 г. 
№ 90-ФЗ «О внесении изменений в Федеральный закон „О связи“ и Феде-
ральный закон „Об информации, информационных технологиях и о за-
щите информации“»; налог на ИT-гиганты

Составлена авторами по материалам источников14 и [Гриффитс, 2021] / Compiled by the authors on the materials  
of the sources14 and [Griffiths, 2021]

Год Событие/документ Автор/страна Основное содержание

2013 European Digital Agenda ЕС Первое официальное использова-
ние термина

2017 Закон о кибербезопасности КНР Китай Модель государственного
контроля

2019

Закон о «Суверенном интернете» – Феде-
ральный закон от 1 мая 2019 г. № 90-ФЗ «О 
внесении изменений в Федеральный закон „О 
связи“ и Федеральный закон „Об информации, 
информационных технологиях и о защите 
информации“»

РФ Модель государственного
контроля

2021 The future of power Дж.С. Най (США) Суверенитет как ресурс влияния

Составлено авторами по материалам исследования / Compiled by the authors on the materials of the study

Окончание табл. 1
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Цифровая среда

Также необходимо отметить риски роста со-
циальной изоляции. Несмотря на возможности 
онлайн-коммуникации, чрезмерное увлечение 
цифровыми форматами взаимодействия приво-
дит к снижению качества человеческих связей, 
ослаблению социальных контактов и росту чув-
ства одиночества и социальной изоляции.

Происходит также некоторая утрата автономии, 
которая выражается в том, что чрезмерная зависи-
мость от цифровых платформ и сервисов снижает 
способность людей к самостоятельному принятию 
решений и критическому мышлению. Они стано-
вятся зависимыми от алгоритмов и рекомендаций, 
что ограничивает их свободу выбора и автономию.

Немаловажными являются и психологические 
риски. Цифровая среда способствует распростране-
нию дезинформации, усиливает тревожность и мо-
жет вызывать цифровую зависимость. Непрерыв-
ный поток информации, необходимость всегда быть 
на связи и соответствовать определенным стандар-
там, установленным в социальных сетях, негатив-
но сказываются на психическом здоровье людей.

Происходят также деградация коммуникатив-
ных практик и рост психологического напряже-
ния. Чрезмерное погружение в цифровую среду 
приводит к ограничению моделей межличност-
ных коммуникаций: снижается эмпатия, повыша-
ется уровень тревожности и зависимости от циф-
ровых устройств. Особую остроту эта проблема 
приобретает среди подростков и молодежи.

Важным аспектом являются такие феномены, 
как формирование информационных пузырей 
и поляризация общества. Алгоритмы рекомен-
даций в социальных сетях и на онлайн-платфор-
мах обеспечивают формирование замкнутых ин-
формационных пространств, где пользователи 
сталкиваются только с мнениями, подтверждаю-
щими их собственные. Это ведет к идеологиче-
ской поляризации, приводит к диалогу и может 
привести к внутриполитическому конфликту.

Отсутствие единого, общепризнанного меж-
дународного правового механизма, регулирую-
щего цифровую безопасность, является серьез-
ной проблемой, подрывающей усилия по созда-
нию безопасного и доверительного цифрового 
пространства. Несмотря на усилия таких ор-
ганизаций, как ООН и Глобальная комиссия 
по стабильности киберпространства, достичь 
консенсуса по ключевым вопросам не удается. 

Геополитические разногласия между странами, 
различные подходы к регулированию цифровой 
среды и вопросы суверенитета в киберпростран-
стве препятствуют созданию эффективной ар-
хитектуры цифрового доверия. Необходимы по-
иск компромиссных решений и разработка уни-
версальных норм и принципов, которые могли 
бы стать основой для международного сотруд-
ничества в сфере цифровой безопасности.

ЗАКЛЮЧЕНИЕ / CONCLUSION
Цифровизация представляет собой как мощ-

ный ресурс для развития управленческих си-
стем, так и источник новых угроз, прежде все-
го в области международной информационной 
безопасности и социальных рисков. Принимая 
во внимание трансграничный характер циф-
ровых процессов, отметим, что необходим ком-
плексный подход к их регулированию, предпо-
лагающий развитие международного цифрового 
права; координацию усилий государств в области 
кибербезопасности; повышение цифровой гра-
мотности среди управленцев; внедрение этиче-
ских принципов в алгоритмическое управление.

Цифровизация, с одной стороны, открывает 
широкие возможности для развития общества, но, 
с другой стороны, создает новые угрозы в сфе-
ре национальной информационной безопасно-
сти. В эпоху глобализации успешное преодоле-
ние этих проблем требует не только принятия 
мер информационной безопасности на нацио-
нальном уровне, но и комплексных объединен-
ных усилий многих дружественных государств, 
международных организаций, технологических 
компаний и общества. Необходимы разработка 
и согласование универсальных этических мер 
по использованию цифровых технологий. Толь-
ко посредством многопланового сотрудничества 
можно минимизировать риски и направить циф-
ровую трансформацию на общее благо.

Направления дельнейших исследований связа-
ны с разработкой моделей оценки цифровых ри-
сков, с анализом успешных практик цифрового ре-
гулирования в разных странах. Обозначен и вектор 
исследования роли ИИ в управлении и его соци-
альных последствий. Важно также формирование 
международной платформы цифрового доверия.
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